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OEM：集中式数据库运维管理 +业务驱动型应用管理

全生命周期管理
1. 数据库运维生命周期
• 预警、监控、诊断、分析、

优化、验证、实施、对比

2. 数据库管理生命周期
• 供应、补丁、配置、变更、合

规、高可用、安全、日常操作

3. 数据库云生命周期管理
• 整合、自服务、计费、伸缩

IT基础设施管理
1. 集中、可伸缩、动态监控
2. 集成的云堆栈管理
3. 传统的“从应用到磁盘”的

端到端管理
4. 自动分析能力与知识库
5. 可扩展接口与自定义插件

用户体验管理
1. 用户体验监控
2. 业务驱动应用管理
3. 业务监控与可视化
4. 服务等级管理

深入深入

合规化标准化

支撑
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OEM13c能管理哪些？

应用管理

（Oracle Apps + 客户化
应用管理）

企业就绪框架

（全新可扩展架构） 云管理

（云自服务、自动伸缩、
自动供应等）

计费与容量规划

（云资源测量与计费）

中间件管理

（监控与通知/自动性能
诊断/端到端等）

数据库管理

（监控与通知/自动性能
诊断/自动SQL优化等）

应用质量管理

（数据脱敏/功能测试/压
力测试/真实应用测试等）

配置管理

（资产列表/配置历史/配
置对比/配置标准化等）

工程系统管理

（软硬件一体化管理）

合规与补丁管理

（法规遵从/补丁建议/批
量打补丁/与MOS集成等）
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OEM ：不仅仅是Oracle

✓Weblogic
✓SOA
✓RUEI
✓IDM
✓OGG
✓ODI
✓Webcenter
✓Coherence
✓TimesTen
✓AVDF

✓WAS/Jboss/Tomcat
✓Microsoft AD
✓IIS
✓.NET
✓DB2/SybaseASE/S

QLServer
✓MySQL(only for 

commercial edition)

✓和第三方监控平台集成

➢ BMC Remedy Service Desk 
Ticketing

➢ CA Service Desk Ticketing
➢ IBM Tivoli 

Netcool/OMNibus
➢ HP Operations 

Manager/Service Manager
➢ Micosoft SCOM event
➢ ServiceNow 
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OEM：新一代管理“利”器--区别于传统监控

6

OEM for 工程系统
(软硬件一体化管理)

✓防范问题（DBLM）
➢ 配置管理
➢ 补丁管理（补丁建议、冲突检测、补丁安装）
➢ 合规管理（上千条规则、预定义/自定义框架）
➢ 变更管理

✓云化（Cloud Mgt）

➢ 整合规划
➢ 自服务供应
➢ 自动扩展与收缩（RAC节点、主机资源等）
➢ 资源隔离（DBRM/IORM）
➢ 计量计费

➢ 预警通知（短信、邮件、iPhone）
➢ 紧急处理（挂起分析）
➢ 智能诊断（完全自动化、专家知识库）
➢ 精确分析（秒级）

✓发现、诊断问题（Diag）

✓解决问题（Tuning）
➢ 发现顶级SQL（实时）
➢ 定期、自动SQL优化（无需人工参与）
➢ 无缝部署（无需修改应用）
➢ 联机重组
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OEM 多合一：
Engineered Systems Management
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Exadata补丁管理：“不仅仅只有database software”

支持完整的系统补丁应用--
季度全堆栈补丁下载（QFSPD）
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OEM(Oracle Enterprise Manager) 架构
主要组件说明：
Oracle Management Service (OMS)：
管理代理及插件，用来发现目标，监控和管
理目标，存储收集信息到 OMR 用于查询和
分析。
Oracle Management Repository(OMR)：
是一个存储位置，用来存储管理代理收集的
所有信息。它由数据库作业，程序包，过程，
视图和表空间之类的对象组成。
Oracle Management Agent(代理)：
使您可以将非受管主机转换为企业管理器系
统中的受管主机。管理代理与插件配合使用，
以监视在该受管主机上运行的目标。
Plug-ins(插件)：
插件是可插拔的实体，可提供定制的特殊管
理功能以适合特定的目标类型。
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OEM监控Exadata原理

图解说明：
1、OEM Agent仅部署于Exadata的
Compute Node上;
2、Exadata Plug-in部署在Agent上;
3、Agent通过ssh与Cell Node和
Infiniband Switch目标机进行数据传
输;
4、Exadata Plug-in同时也监控DBM
的其他组件(Cisco Switch、KVM、
DB ILOM、PDU等); 
5、OEM Agent在Compute Node上
收集数据并与OMS服务进行数据传
输。
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OEM 安装及配置过程

安装及配置过程说明：
1、安装OMR
2、安装OMS
3、安装代理及插件
4、发现Exadata

注意：
➢ OMR与 OMS可以安装在同一台主机上，
也可以分开安装到不同的主机上；

➢ 不同的OMS的版本对 OMR版本要求不同，
需要登录到MOS上查看版本的对应关系。

安装OEMCC13.3

安装OMR资料库
（即一个oracle数据库）

安装OMS软件

所有计算节点上
安装代理及插件

搜索要监控的Exadata一体机：
Oracle Exadata Database Machine
Oracle集群和高可用性服务
Oracle数据库、监听程序和自动存储管理
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OEM OMS对OMR的版本要求

说明：根据MOS上认证，OEM13.3要求OMR的版本是oracle12.1.0.2以上版本才满足。
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OMR安装
OMR的安装与普通数据库一样，不再详述。
说明：先安装软件，然后再创建数据库，创建数据库时可以选择利用专用模板来建库。
使用模板可以减少后期安装OMS时数据库的手动调整。
模板只给出个别版本的，如安装的是oracle12.1版本则可以直接使用。

模板下载地址：
otn.oracle.com
(https：//www.oracle.com/technical-resources/)

下载路径：
Oracle Software Downloads
-> Middleware
-> Enterprise Manager
-> Download DB Templates
->选择“12.1.0.2.0 DB Template for EM 13.3.0.0 on Linux x86-64”
或“12.1.0.2.0 DB Template with CDB PDB for EM 13.3.0.0 on Linux x86-64”

https://www.oracle.com/technical-resources/
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OMR安装

下载模板后，上传到OMR主机上并
解压到$ORACLE_HOME的
/assistants/dbca/templates目录下，
通过dbca创建数据库过程中，第3步
“数据库模板”可以直接使用此模板来
创建数据库，后续步骤与创建普通数
据库一致。
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OMS安装

1、创建oms安装用户；
2、设置环境变量及系统参数；
3、下载软件并安装：

在otn.oracle.com下载安装软件，上传到OMS
主机上并解压：

$unzip V978760-01.zip      
$unzip V978761-01.zip 
$unzip V978762-01.zip 
$unzip V978763-01.zip  
$unzip V978764-01.zip
$unzip V978765-01.zip 

运行em13300_linux64.bin进行安装及配置：
按照安装步骤一步一步操作即可完成OMS安装。



Copyright ©  2019 Oracle and/or its affiliates.  | Oracle Confidential - Internal17

OMS部署规模
OMS安装的第8步，要求选择部署大小：
请根据实际情况决定哪一种规模适合你
的环境。

参阅文档与相关白皮书以确定硬件需求：
http://www.oracle.com/technetwork/oem/frame
work-infra/em12c-sizing-1590739.pdf
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OEM登录
OMS安装完成后最一步按照最后一步
提示进行登录，输入用户名/密码，即
可打开欢迎使用OEMCC的界面如右图：

说明：除了控制台外，还可以通过命令行（EMCLI）来管理目标。
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OEM监控Exadata

配置OEM监控Exadata步骤：
1、部署代理，手动添加目标，将所有计算节点都部署上代理。
2、部署Exadata插件，将插件部署到所有计算节点上。
3、搜索Exadata一体机，使用指导式流程添加：
➢ Oracle Exadata Database Machine
➢ Oracle集群和高可用性服务
➢ Oracle数据库、监听程序和自动存储管理



Copyright ©  2019 Oracle and/or its affiliates.  | Oracle Confidential - Internal21

OEM监控Exadata

1、部署代理：
通过手动添加目标方式安装代理，
选择所有计算节点一起安装代理，
注意：主机名一定要写全名即主机名+域名
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设置身份证明：

注意： 把oracle用户及root用户身份证明都加入，

安装基目录需要在所有计算节点上提前创建好。

OEM监控Exadata
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OEM监控Exadata
2、部署插件：
在所有计算节点上部署插件：部署完代理之后需要先安装插件，OEM要监控存储
节点、InfiniBand交换机等都是通过计算节点上的插件来实现的，因此一定要先
安装Exadata的插件。

注意： 上图“具有插件的管理代理”列的数值为0表明每个计算节点上尚未安装Oracle 
Exadata插件，可以选择“部署位置”中的“管理代理”来安装选中的插件。
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OEM监控Exadata
在计算节点上部署插件：

按Ctrl键同时选择多个节点来一起安装。

注意：部署完成后具有插件的管理代理”列的数值已变为非0值。
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OEM监控Exadata
3、搜索Exadata：
安装完插件后就可以手动添加一体机：

注意：选择“使用指导式流程添加”。
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搜索一体机：

注意：监视硬件组件的选项：

➢具有增强硬件监控功能的13c
硬件类型

➢12c目标类型（默认）

这里先按照12c目标类型方式来
搜索一体机，后面再讲述13c硬
件类型。

OEM监控Exadata
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OEM监控Exadata
搜索一体机：

注意：只选择第一个计算节点就可以，所有的架构配置信息都来自databasemachine.xml
文件，下面设置身份证明，使用root用户或oracle用户都可以。
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OEM监控Exadata
搜索一体机：

配置IB交换机身份证明：
注意：有时要求使用nm2user用户才行（这里密码是changeme）

所有计算节点的oracle用户到所有IB交换机的nm2user信任关系需要验证一下，在计算节点上使用命令：
$ssh dm01sw-iba0 hostname （不需要输入密码表明成功）或使用命令：ssh -q -o ConnectTimeout=30 -o 
BatchMode=yes -o StrictHostKeyChecking=no -o PreferredAuthentications=publickey -i /home/oracle/.ssh/id_dsa
-l nm2user dm01sw-iba0 /usr/sbin/perfquery -G -l –a（有结果返回表示成功）

计算节点（oracle用户）与IB交换机（nm2user用户）之间ssh信任关系在IB交换机上使用的鉴权文件不是
/home/nm2user/.ssh/authrozied_keys文件，而是/config/conf/ssh/authrozied_keys/nm2user文件。

IB交换机在测试连接时有如下报错：Failed To Launch Process： Auth
Fail，则需要配置ssh并重启，参考文档如下：（文档 ID 2243397.1）

• #cp /etc/ssh/sshd_config /etc/ssh/sshd_config.bak

• #vi /etc/ssh/sshd_config

• PasswordAuthentication yes

• 重启：/etc/init.d/sshd restart
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注意：在先决条件中提示要求在管理服务器即oms server上安装Oracle Virtual Infrastructure插件，此
插件安装时OMS server会自动关闭部署完成后会自动启动，使用emctl status oms -details查看安装进

度，此命令需要输入sysman用户的密码。

OEM监控Exadata
搜索一体机：

先决条件检查：
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OEM监控Exadata
搜索一体机：

注意：需要监控的组件都展示在上面并且默认全部选中，可以进行根据情况灵活选择；
监控代理及备份监视代理已默认按策略均衡分配，也可以自行合理调整。
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OEM监控Exadata
搜索一体机：

注意：选择oracle用户进行代理身份证明；

存储服务器：需要去掉“使用ExaCLi进行监视”选项，并且使用root用户进行身份证明。
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OEM监控Exadata
搜索一体机：

注意：ILOM可以使用root进行身份证明。

Community String输入public。

SNMP团体字符串输入public。
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OEM监控Exadata
搜索一体机：

注意：详细检查相关信息（设备数量等）确认无误后，点击提交。
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OEM监控Exadata
搜索一体机：

注意：添加完成后检查各个监控对象，核查信息收集状态是否正常。
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OEM监控Exadata
搜索一体机：按照13c 硬件类型方式来搜索一体机
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OEM监控Exadata
搜索一体机：

设置oracle用户或root用户进行鉴权，点击下一步：
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OEM监控Exadata
搜索一体机：

发现IB交换机使用ilom-admin用户(密码welcome1)，测试成功后点击下一步：
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OEM监控Exadata
搜索一体机：

先决条件检查：

如果有异常可点击Warnings/information下拉按钮查看具体信息。
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OEM监控Exadata
搜索一体机：

一体机所有发现成员，检查无误后点击下一步，下一步是监控代理配置信息，
采用均衡方式使用不同的代理来收集信息，也可以修改，一般默认即可：
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OEM监控Exadata
搜索一体机：

接下来进入鉴权界面，需要逐个的设置鉴权用户及密码等信息，如下：

代理设置：
使用oracle用户(sudo也可以不设置)；
使用oracle用户去收集CELL及IB等信息。
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OEM监控Exadata
搜索一体机：

注意：CELL节点的鉴权不使用ExaCLI，而使用root用户。
IB交换机ILOM鉴权使用ilom-admin用户，密码为welcome1
操作前需要通过WEB把IB交换机的SNMP v1/v2打开（默认关闭），SNMP输入public。
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OEM监控Exadata
搜索一体机：

注意：计算节点的ILOM鉴权使用root用户；
PDU鉴权使用admin用户，密码为welcome1
需要通过WEB把PDU的SNMP v1/v2打开（默认关闭），SNMP输入public。
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OEM监控Exadata
搜索一体机：

注意：Cisco交换机鉴权使用admin用户，密码为welcome1
需要确保Cisco交换机的SNMP v1/v2打开，SNMP输入public。
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OEM监控Exadata
搜索一体机：

注意：所有鉴权都设置并测试成功后，点击下一步进行检查，确认无误后点击提交。
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OEM监控Exadata
搜索一体机：添加“Oracle集群和高可用性服务”：

注意：核查SCAN名称及端口等信息，确保正确。
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OEM监控Exadata
搜索一体机：添加“Oracle数据库、监听程序和自动存储管理”：

注意：输入数据库、ASM的用户口令后点击测试，如果有问题可以点击“配置”
进行核查，最后把监听程序也加入监控中并提交。
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OEM监控和管理Exadata总界面
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OEM监控和管理Exadata组件db-ilom界面
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OEM监控和管理Exadata组件计算节点界面
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OEM监控和管理Exadata组件存储节点界面
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OEM监控和管理Exadata组件IB交换机界面
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OEM监控和管理Exadata组件PDU界面
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OEM监控和管理Exadata组件管理交换机界面
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OEM监控和管理Exadata组件数据库界面
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OEM监控Exadata

配置Exadata Dashboard：
(1) Exadata所有计算节点上SNMP trap设置。

# vi /etc/snmp/snmptrapd.conf 添加：

authcommunity log,execute,net public

forward default udp：localhost：3872

# vi /etc/hosts.allow 添加：

snmptrapd ： ALL

# systemctl start snmptrapd

# systemctl status snmptrapd

# systemctl enable snmptrapd
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OEM监控Exadata
配置Exadata Dashboard：

(2) Exadata Cell存储节点SNMP校验：

# cellcli -e list cell attributes snmpSubscriber

如：# cellcli -e list cell attributes snmpSubscriber

((host=[hostname.mycompany.com],port=3872,community=public),

(host=[hostname2.mycompany.com],port=3872,community=public))

# cellcli -e list cell attributes notificationMethod

snmp

# cellcli -e list cell attributes notificationPolicy

critical,warning,clear
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OEM监控Exadata
配置Exadata Dashboard：

(3) 创建 Exadata Dashboard.

点击“企业”->“作业”菜单，选择“活动”在操作中点击创建作业：
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OEM监控Exadata
配置Exadata Dashboard：

从下拉列表中选择 “数据库计算机服务面板”：
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OEM监控Exadata
配置Exadata Dashboard：

输入作业名称并添加目标，如有多台时，可把多台Exadata 都加上，点击“全
选”, 再点击“提交”。
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OEM监控Exadata
配置Exadata Dashboard：

提交之后，查看作业状态，运行完成，EXADATA DASHBOARD 创建成功：
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OEM监控Exadata
配置Exadata Dashboard：

进入菜单“企业”->“报告”->“信息发布报告”，选中“面板”下面的“DB Machine 
dbmxxxx_DASHBOARD_REPORT”，然后点击最下面的编辑：
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OEM监控Exadata
配置Exadata Dashboard：

选中“使用报告所有者的目标权限运行报告（SYSMAN）”：
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OEM监控Exadata
配置Exadata Dashboard：

点击访问选项卡，选中“允许不登录Enterprice Manager运行查看”，再点
击确定。
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OEM监控Exadata
配置Exadata Dashboard：

点击面板查看：
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OEM日志检查
➢ OEM日志相关信息：

➢ Agent侧：

✓ <agent_inst>/sysman/log/*

✓ <agent_inst>/sysman/config/*

✓ <agent_inst>/sysman/emd/*

✓ $AGENT_HOME/bin/emctl status agent

✓ $AGENT_HOME/bin/emctl status agent scheduler

✓ $AGENT_HOME/bin/emctl config agent listtargets

✓ $AGENT_HOME/bin/emctl listplugins agent

✓ $AGENT_HOME/bin/emctl upload agent

✓ $AGENT_HOME/Opatch/opatch lsinventory

➢ OMR侧：

➢ 数据库alert日志：

✓ $ORACLE_BASE/diag/rdbms/{DBNAME}/{sid}/trace/alert_{sid}.log

➢ OMS侧：

✓ <oms_instance_home>/em/EMGC_OMS1/sysman/log/*

✓ $OMS_HOME/bin/emctl status oms -details

✓ $OMS_HOME/Opatch/opatch lsinventory

✓ $OMS_HOME/OMSPatcher/omspatcher lspatches

➢ 集群侧：

✓ $ORACLE_BASE/diag/crs/<host>/crs/trace/ocssd.trc

✓ $ORACLE_BASE/diag/crs/<host>/crs/trace/ohasd_cssdagent_root.trc

✓ $ORACLE_BASE/diag/crs/<host>/crs/trace/ohasd_cssdmonitor_root.trc

✓ $ORACLE_BASE/diag/crs/<host>/crs/trace/alert.log
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OEM代理卸载方法

➢在各个计算节点上要卸载代理，操作步骤如下：
$export AGENT_HOME=/u01/app/oracle/agent13c/agent_13.x.0.0.0
$export PATH=$AGENT_HOME/bin：$PATH
$ $AGENT_HOME/perl/bin/perl

$AGENT_HOME/sysman/install/AgentDeinstall.pl –agentHome $AGENT_HOME

➢在OMS主机上需要执行如下命令：
$export OMS_HOME=/u01/app/oracle/oms13.x/oms
$ $OMS_HOME/bin/emcli login -username=sysman --Enter password
$ $OMS_HOME/bin/emcli sync
$ $OMS_HOME/bin/emcli delete_target -name="hostname：3872" -

type="oracle_emd" -delete_monitored_targets
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OEM OMS卸载方法

➢在OMS主机上操作步骤如下：
$export OMS_HOME=/u01/app/oracle/oms13.2/oms
$cp $OMS_HOME/sysman/install/EMDeinstall.pl /u01/ tmp_deinstall
$$OMS_HOME/perl/bin/perl /u01/tmp_deinstall/EMDeinstall.pl -mwHome

$OMS_HOME -stageLoc /u01/tmp_deinstall
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3 OEM监控Exadata

常用场景分享
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OEM监控Exadata-组件状态异常场景：
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OEM监控Exadata-配置通知场景：
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OEM监控Exadata-度量和收集设置场景：
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OEM监控Exadata-配置IORM场景
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OEM监控Exadata-执行CELL节点命令场景
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OEM监控Exadata-监控SQL语句场景



For More Information

docs.oracle.com/en/enterprise-
manager/index.html (External)
em.us.oracle.com (Internal)

Oracle Exadata Initialization Parameters and Diskgroup 
Attributes Best Practices (Doc ID 2062068.1)


