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数据库的备份与恢复

Oracle零数据恢复一体机架构与技术

案例分享
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数据库的备份与恢复



RTO 与 RPO

• RTO(Recovery Time Objective，
复原时间目标)是企业可容许服
务中断的时间长度。
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• RPO(Recovery Point Objective，
复原点目标)是指当服务恢复后，
恢复得来的数据所对应时的间点。

对于您的企业，这两者的底
线究竟是多少？

RPO无法得到有效保障，谈何RTO



备份之所以无可替代

• 备份数据的特点就是“固化”与“离线”
• “固化”指的是让数据状态固定下来

• “离线”指的是让数据脱离生产环境

• 无论生产与容灾数据遭到怎样的有意无意破坏，离线的备份数据都
能做到安然无恙
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一些基本概念
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• 完成备份工作所需要的时

间备份窗口

• 指文件级恢复
Restore

• 指数据级恢复
Recover

• 正确地存入数据、读出数

据确是错误的静默错误

增量备份
• 仅仅备份变化数据

全量备份
• 对所有数据进行备份

压缩率
• 备份数据压缩前与压缩后的比例

去重率
• 重复数据删除之前与之后的比例



有没有想过……
为什么我们需要有 CRC, ECC 等技术？

为什么企业计算环境大量的硬件、软件、协议需要使用环环相扣的校验技术

因为……
半导体、磁介质远非如你想你的那么可靠

硬件 bug，软件 bug 远比你知道的要多得多

难以预料的数据出错与破坏随时可能发生于任何一个环节



静默错误的一些网上资料



数据库的传统备份方式
随着备份数据库数量的增加管理和使用变得困难

全量 + 增量
全量 ->
磁盘上合成增量 全量到设备去重

S1

S2

快照方式

即使有恢复演练，备份的最终介质依然是黑盒子



传统备份面临的问题
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是为了备份文件设计而不是事物频繁的数据库系统而设计

备份时间窗口长
影响 SLAs

数据丢失风险高: 
无法提供对数据库的足

够保护

没有基于云构架设计: 
不能随着数据增长的

需求灵活扩展

没有端到端的可视:
完全不知道数据是否

得到保护

其他厂商的备份方案或备份设备一体机 关注在“备份”而不是“可恢复性”



可以应对

生产机房设备多点故障

生产机房停电、断网、火灾、水
灾甚至地震等各种灾难

硬件、软件的滚动升级与维护

无法应对

视复制技术不同而不同，部分软
硬件Bug导致的数据破坏

对数据有毁伤的人为误操作、恶
意操作

来自员工，来自黑客，来自病
毒……

业务或开发部门要求过去某一特
定时期的数据

容灾系统仅仅是为了容灾



众多重大事故的直接起因就是连续的人
为误操作

许多企业在进行高可用与容灾建设时，
往往只着眼应对设备故障与自然灾害带
来的问题

人可以带来“误操作”与“恶意操作”

人对数据的杀伤往往更大更彻底

即使两地三中心，在面对人为因素造成的
灾难面前往往也无能为力。

因为对数据的破坏往往会随着数据远程复制技术
而轻易扩散与蔓延

不能轻视了“人”这一重要因素



• 备份，唯有备份能够有效应对“人”造成的灾难

• 备份必须通过技术及制度的双重配合来完成其功效

• 迫切需要备份技术能够恢复数据至任意时间点，以应对人为数据破坏，并实
现零数据丢失

企业 IT 架构中绝不能让备份技术缺位



• 实时数据远程复制得到的
容灾端在线数据拷贝

• 支持容灾切换，可以直接
拉起业务运行

• 实现对以下场景的保护：

• 生产机房设备多点故障

• 生产机房停电、断网、
火灾、水灾甚至地震等
各种灾难

• 硬件、软件的滚动升级
与维护

而备份是不可失守的最后防线

IT 架构建设必须建设两条防线

• 通过频繁甚至实时备份得
到的容灾端离线数据拷贝

• 支持满足需求的(<RPO)、
快速(<RTO)、有把握的生
产数据恢复

• 实现对以下场景的保护：

• 误操作

• 黑客、病毒等恶意攻击

• 软硬件Bug导致的数据被
破坏或丢失

首要防线

最后防线



存储级数据保护
数据备份

磁盘

VTL

磁带

存储镜像

CDP

存储快照

数据级数据保护
延迟应用的DataGuard

延迟6小时

延迟12小时

延迟24小时

数据库闪回
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容灾
远程数据复制

Active DataGuard
最高可用

最大保护

您可能已经建立多种数据保护技术



按照应急计划直接实行，
并进行报备

完全信任

参考应急计划，请求批
示

将信将疑

罗列应急计划，请求决
策

并不信任

当发生事故时系统运维人员的行动



恢复具有可预见性=可预测的RTO和RPO

系统设备当前资源
占用情况

恢复点当前需要增
量备份的数

无法完成最近恢复
进行的回退

恢复完成后数据库
无法启动

恢复系统不可用切
换容灾

系统设备当前资源
占用情况

实际恢复时间受限于单一可控状态

实际恢复时间受限众多可控与不可控情况



你真的可以接受数据恢复完成之后，
数据的正确性却让人怀疑吗？



因为——能够恢复并不足够



“只要数据库拉得起来，恢
复当然就是成功的啊！”

“只要恢复成功，恢复出来
的当然就是正确的数据啊！”

你可能为会说……



• 数据库能够启动不代表其
中的用户数据没有问题

• 恢复能够成功并不代表恢
复的数据与之前备份的数
据一模一样

然而，事实是……
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备份系统三十多年发展历程无法改变主要矛盾

备份技术领域仅专注于存储容量的优化而不是数据的正确性

80年代 90年代 2000年代初 2010年代

磁带库 NAS存储
虚拟磁带库
(VTL)

重复数据删除
（消重）
Deduplication

2000年代末

专用备份设备
备份一体机
Purpose-built Backup 
Appliances (PBBA)



Oracle零数据丢失恢复一体机

Oracle Zero Data Loss Recovery Appliance
(ZDLRA)

24

100%信任度的提供者



Edition-based Redefinition, 
Online Redefinition, Data Guard, GoldenGate
– 最小化维护，升级，迁移导致的停机时间

Active Data Guard
–数据保护, 容灾
–分担查询负载

GoldenGate
–双活复制
–支持异构平台

工作的备用站点

RMAN, Oracle Secure Backup, 
Zero Data Loss Recovery Appliance

– 备份到ZDLRA，磁盘/磁带或云存储

Enterprise Manager Cloud Control
– Site Guard 帮助实现全站点故障切换

Application Continuity
–应用层高可用

Global Data Services 
–服务级故障切换 / 负载平衡

RAC
–扩展性
–服务器级高可用

ASM
–本地存储保护

生产站点

Flashback
–人为错误修正

Oracle 最高可用性架构 (MAA)

25



Oracle

零数据丢失恢复一体机
架构与技术
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ZDLRA特性

影响最小的备份技术

生产数据库只传送变化数据，
所有备份处理和磁带复制压
力被卸载

消除数据丢失风险

Real-time redo 
shipping提供即时保护每
一个transaction（事务）

云级别数据保护

使用大规模可扩展服务轻松
保护数据中心所有数据库，
支持各种版本与平台

数据库级可恢复性

端到端的可靠性，可见性和
单一管理数据库控制台



ZDLRA的目标

业务目标
决不允许 丢失关键业务数据

不能影响 业务应用

I.T. 目标
确保 数据库级 可恢复性

集中保护 数据中心所有数据库
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建议架构

变量/增量存储

•只在磁盘上存储验证和压缩过的数据库变化数据
•自动组合增量数据提供任意时间点的快速回复
•构建于Exadata架构的扩展性和可靠性
•基于企业管理器提供端到端的管理和控制

增量推送

•被保护数据库只需要访问和送出变
化的数据

•最小化对生产系统的影响
•实时重做日志传输为进行中的交易
提供即时保护

为数据中心所有Oracle DB提供保护

• PB 级数据管理能力
•支持全部平台的10.2 到19c Oracle 数据库
•不需要昂贵的备份代理客户端

被保护数据库

磁带库

自主式磁带归档

•下放磁带备份至ZDLRA
•磁带设备可全天工作

容灾ZDLRA

R

Zero Data Loss Recovery 
Appliance (ZDLRA)

R R



永久增量架构提供高效可见的备份效率
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不再需要全备份：只做永久增量(Incremental-Forever) 备份

增量推送

增量推送在源端完成重复数据删除（消重）

•快速增量备份
•永远不需要读取重复的数据块
•从来不发送重复的数据块

•对已提交过备份的交易删除Undo Block
•消除不必要的未使用数据块访问和备份

Delta Store 备份管理

•只存储变化数据
•数据块级压缩
•只复制变化数据到容灾ZDLRA

被保护数据库 压缩过的变化数据

变化
数据

不再做全备份, 
仅传输变化数据

容灾系统
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不再需要全备份： 永久增量架构

“虚拟”全备份提供可预见的恢复效率

• 当完成初始的全量备份后,  
后续的增量备份按天生成 虚
拟 数据库全备份

• 展现为增量备份时间点的全备份，
内部以指针的方式组织数据

• 虚拟备份典型情况下可以提供
10 倍的存储空间

• 以尽可能最小的存储空间来实现
长期保存备份数据

• 提供数据库保护的 “时间机
器” 机制

Delta Store

Protected 
Databases

Day N
Incr

Day 1 Virtual Full

Day N Virtual Full

Day 1
Incr

Day 0
Full



永久增量与虚拟全备
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Day 0
全备份

A0 B0 C0 D0 E0

Day 1
增量备份

C1 D1

Day 2
增量备份

A2 D2

Day 3
增量备份

B3 C3

Day 4
增量备份

A4 C4 D4

Day 1 –虚拟全备份

A0 B0 E0C1 D1

Day 2 -虚拟全备份

A2 B0 E0C1 D2

Day 3 -虚拟全备份

A2 B3 E0C3 D2

Day 4 -虚拟全备份

A4 B3 E0C4 D4



备份数据时效性管理
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Day 0
全备份

A0 B0 C0 D0 E0

Day 1
增量备份

C1 D1

Day 2
增量备份

A2 D2

Day 3
增量备份

B3 C3

Day 4
增量备份

A4 C4 D4

Day 1 - Virtual Full Backup

A
0

B
0

E0C1 D1

Day 2 -虚拟全备份

A2
B
0

E0C1 D2

Day 3 -虚拟全备份

A2 B3 E0C3 D2

Day 4 -虚拟全备份

A
4

B3 E0C4 D
4

Day 4 
由于设置了三
天的恢复窗口
过期备份集的
部分数据不再
有任何备份集
需要使用，可
释放其中失效
数据块的容量



为恢复优化
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Day 0
全备份

A0 B0 C0
D
0

E0

Day 1
增量备份

C1 D1

Day 2
增量备份

A2 D2

Day 3
增量备份

B3 C3

Day 4
增量备份

A4 C4 D4

物理布局

A0 B0 C0 D0 E0

D1 A2 B3

A4 C4 D4
fre
e

C1 D2

C3

Day 4 –虚拟全备
(未为恢复优化)

优化

将最近的虚拟
备份进行顺序
排列，减少的
定位时间，加
快恢复数据读
取速度

B0

E0

C1

A2

B3A4 C4 D4

fre
e

fre
e

fre
e

fre
e

fre
e D2 C3

Day 4 –虚拟全备
(为恢复优化)



• ZDLRA 数据校验
• 数据备入与恢复环节

• 日常数据自动巡检（默认每7天，
可调）

• Oracle ASM 数据块校验与自动
修复

• ZDLRA至磁带库的读取与写入环
节

• ZDLRA至其它ZDLRA的复制环节

 这是 Oracle 确保备份数据真
实、有效、可恢复的关键

 这是用户放心使用“永久增量
备份”技术的基础

 这是我们作为老牌数据库厂家
的专业素养

端到端的数据块验证

https://docs.oracle.com/cd/E88198_01/AMAGD/amagd_intro.htm#GUID-BFFA12EA-E8D0-4E4F-A312-B942B6E9F4DA

https://docs.oracle.com/cd/E88198_01/AMAGD/amagd_intro.htm#GUID-BFFA12EA-E8D0-4E4F-A312-B942B6E9F4DA
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零数据丢失

通用 Bit-Copy 备份设备

•每天备份一次
•丢失最后一次备份以来所有数据变化的风险

Zero Data Loss Recovery Appliance

•基于Data Guard技术连续实时传送redo，从内
存缓冲区立即传送每一个新的transaction

Protected
Databases



基于策略的动态空间分配

• 存储空间在数据库之间动态分
配来确保实现保护窗口的设定
目标

• 例如：可以恢复到过去35
天之内的任意时间点

• 有效避免基于存储或LUN的存
储分配方式造成的存储孤岛与
过度空间预留
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恢复
窗口
目标

销售 DB

Web DB

Sales Web
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基于策略的云级别数据库保护

ZDLRA 保护策略

• 标准化恢复窗口大小、
磁带保留时间、远程复
制策略

• DBA熟悉的管理配置图
形化界面

• 远比传统备份软件容易
理解和使用

• 让系统管理员和存储管
理员从数据库备份中解
脱出来

Gold Policy – Customer Critical

Disk:   35 days
Tape:   90 days Tape

Silver Policy – Internal Critical

Disk:  10 days
Tape:  45 days

Bronze Policy - Test/Dev

Disk: 3 days
Tape: 30 days

Replica

远程复制目标端
ZDLRA同样基于

策略管理



在数据库上开通ZDLRA的保护非常简单易用

ZDLRA管理员
• 在 EM 的列表中选定新的数据库

• 配置保护策略

• 设定新数据库访问相关参数

数据库管理员
• 在 EM 中选定ZDLRA作为目标

• 启用实时重做日志传送
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 新数据库完成了在恢复一体
机中的完整配置过程



其它备份产品

通用

提高存储空间使用率

Oracle ZDLRA

专注于Oracle DB

可恢复性

数据防变质

尽可能消除数据丢失

备份/恢复速率最大化

生产影响最小化

同样是备份/恢复解决方案
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配置: 从基础配置向上扩展

基础配置：
2x 计算服务器

每机架 8 个万兆网口

内部连接100 Gb RoCE 端口

可选 4 个 16Gb Fibre Channel 端口用于磁带连接

3x 存储服务器
每个提供 12 颗大容量磁盘

基础配置总共为备份数据提供 155TB 可用容量

在基础配置之上根据需要增加存储服务器
每一台存储服务器提供 53 TB 可用容量

满机架配置：
2x 计算服务器, 18x 存储服务器, 950TB 可用容量

存储服务器

全冗余

ZDLRA
基础配置



案例分享



某金融用户备份需求分析
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• 备份窗口失控、全备时间窗口跟其他业务（跑批）冲突

• 采用传统备份解决方案（TSM），存在丢失数据风险

• 希望避免人为误操作、恶意操作、数据劫持、软件Bug等
各种问题，使因为灾难带来的数据损失最小化至零

• 备份集无法自动校验，关键时候不能100%确定能否还原



组织PoC验证
场景描述：虚拟全备
在进行增量数据同时自动合成指针、生成虚拟全备份

增量数据同时自动生成虚拟全备份 数据库还原时直接从自动生成的虚拟全备集
VB$XXXX中进行恢复



场景描述：实时数据传输
通过备份过程的系统信息截图，我们看到Redo Log信息实时传输到ZDLRA系统，并在ZDLRA中自动归档。
通过这种机制，可以实现ORACLE数据库数据，实时或准实时的传输到ZDLRA。

已配置实时同步 在生产库侧日志实时传输日志 在zdlra实时日志传递接受日志



场景描述：任意时间点恢复
验证ZDLRA的零数据丢失功能，确实有效，能保证最新数据变化得到保护。

插入数据后直接异常关闭数据库
并删除所有数据文件、在线日志和归档日志

恢复数据文件，数据库恢复后，重新打开数据库，验证数
据。结论：零数据丢失，实时保护数据安全



Improve Backup &
100%Recovery 

阶段 1
Migrate 

Information
System 

Database to 
ZDLRA

阶段 2
Migrate 

Core Banking 
Database to 

ZDLRA

Zero Data Loss

Backup 
Network

ORACLE
ZDLRA X6-2

1
Management 
Network 

Core Banking

Information System

R
M

A
N

1st Backup Device

….

….

Main Data Center

EM Server

Efficiency and Reliability



项目效果

Oracle Confidential – Internal/Restricted/Highly Restricted48

序号 业务系统名称 数据库名称 操作系统平台 数据库版本 数据量大小 已保护天数(保护窗口)

1 新核心系统 aix7100-00-10 1400G 25天
2 网上银行系统 aix5300-06-12 900G 97天
3 客户身份影像 redhat 5.7 146G 96天
4 储蓄国债 readhat 6.5 33G 89天
5 同城清算 readhat 5.4 20G 89天
6 外汇汇兑系统 windows 2003(32bit) 117G 78天
7 电子印章 windows x86(64bit) 299G 77天
8 自助设备 aix5300-06-12 68G 98天
9 借记卡与贷记卡前置 aix5300-06-12 158G 87天
10 参数管理平台 readhat 6.5 26G 86天
11 互金征信报送 readhat 5.4 324G 85天
12 互金身份认证 readhat 5.4 328G 85天
13 三方存管 aix5300-06-12 327G 68天
14 短信平台 readhat 6.5 2309G 78天
15 对公信贷 aix5300-06-12 585G 78天
16 基金与银保通系统 readhat 6.5 1012G 68天
17 加密平台TKMS系统 windows x86(64bit) 100G 67天
18 外联开放平台 windows x86(64bit) 300G 65天
19 移动开发平台 readhat 5.4 17G 56天
20 个人信贷系统 readhat 6.5 400G 64天
21 理财分销 readhat 6.5 292G 74天
22 万德数据库 redhat 5.7 133G 78天
23 国库支出电子化 aix7100-00-10 68G 48天
24 互金征信前置 readhat 6.5 18G 40天
25 互金专家决策 readhat 6.5 19G 68天

目前：
 空间极省（强大的“去重”）
管理全行70%以上Oracle数据
库，占用空间仅30%
 核心库(日增量2G)的备份

窗口
2Hours vs.4Min

 极大节约了网络资源占用
&主机资源占用

 简化备份管理
省去了手工日志备份/不同

数据库的不同备份策略
 强大的OEM管理平台
自动化的备份策略设置
DBA与数据库管理员权限

隔离
 DBA的安心之选

100%的可恢复性



比特币勒索反思：硬件隔离带来的安全
感是纸老虎

如果企业的主生产节点被攻破、数据被劫
持，那么同样通过网络连接且使用同样架
构配置的备用节点也同样会沦陷。

容灾系统在逻辑层面的攻击或问题面前往
往不堪一击。

必须依靠备份恢复。 ZDLRA是一个目的明
确的一体机设备，仅开放正常工作所必须
的最少量的网络端口。极大减少了被攻击
的可能。自主备份至磁带进一步让数据安
全离线。

本以为牢不可破的最后防线形同虚设：
GitLab

管理员深夜在进行数据库维护时，使用 rm
-rf 误删了300GB 生产环境数据。

在恢复的过程中，意外发现 5 种备份机制
都不可用。

数据丢失超过 6 小时。

你有备份，但你的数据备份又是否可靠？
是否都经过验证？

ZDLRA确保备份集经验证、可恢复。
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假如你拥有ZDLRA……
不再惧怕类似的场景……



通过 Oracle Database

重新定义了使用数据库的方式

通过 Oracle Exadata

重新定义了运行数据库的方式

通过 Oracle ZDLRA

重新定义了保护数据库的方式
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欢迎关注: 

甲骨文云技术公众号
纯技术分享无广告

扫码加入: 

19c新特性讲座微信群



感谢观看
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