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高可用性，灾难恢复和数据保护

Oracle数据库最大可用性架构 (Maximum Availability 
Architecture)

3

Oracle最大可用性架构(MAA)由一套最佳实践蓝图组成，用于集成

使用Oracle的高可用性(HA)和灾难恢复(DR)技术，支持不同级别的

高可用性。

• MAA Home: 
• http://oracle.com/goto/maa

• On-Premise MAA: 
• https://www.oracle.com/database/technologies/high-

availability/oracle-database-maa-best-practices.html
• Exadata MAA: 

• https://www.oracle.com/database/technologies/high-
availability/exadata-maa-best-practices.html

• Cloud MAA: 
• https://www.oracle.com/database/technologies/high-

availability/oracle-cloud-maa.html

生产 冗灾

数据库
复制

http://oracle.com/goto/maa
https://www.oracle.com/database/technologies/high-availability/oracle-database-maa-best-practices.html
https://www.oracle.com/database/technologies/high-availability/exadata-maa-best-practices.html
https://www.oracle.com/database/technologies/high-availability/oracle-cloud-maa.html
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Oracle MAA与业务连续性的关系
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应用系统

平台系统

数据系统

网络系统

柜面系统、核心交易、报表分析、用户认证……

服务器、操作系统、集群与数据库、中间件……

结构化数据、非结构化数据、存储系统……

交换机、负载均衡、防火墙、防病毒……

• 数据库及业务数据是整个IT系统的心脏, 业务正常运转离不开数据库系统的健壮运行

• 数据库系统不能像硬件一样简单冗余设计即可，坏一个设备不至于影响整体，在数据库体

系中，坏一个数据块也可能影响业务连续性

• 高可用的运维平滑实现业务连续性

‐ 故障/灾难发生的预案、流程，运维团队的切换演练、定期的生产切换
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业务连续性的两个关键指标：RTO与RPO
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RTO: 恢复时间目标
• 从某个故障中需要多长时间才能恢复
• 早上6点故障；早上8点恢复，则RTO=2小时

RPO: 恢复点目标
• 当某个故障发生时可能有多少数据会丢失
• 早上6点故障；早上8点恢复，但是数据最近的备份

是还是昨天晚上12点做的，则RPO=6小时

计划内停机
• 软硬件计划中停机，例如变更、改造、升级、补

丁、迁移、替换等

计划外停机
• 软硬件非预期的故障或停机，例如网络故障/主机

故障/存储故障/病毒/bug/电源故障/自然灾害/人
为错误/数据损坏等
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要求越高，成本越高
理想状态：RTO=0；RPO=0

6
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MAA 和混沌工程（Chaos Engineering）

混沌工程是混沌一门在系统上进行实验的学科，目的
是建立对系统在生产中承受动荡条件的能力的信心。
Chaos Engineering is the art form of experimenting (i.e. 
proactively breaking things) on a system in order to build 
confidence in a system’s resilience to withstand turbulent 
events in production

在当今的数字时代，包括但不限于：
• 网络、服务器和存储故障
• 人为错误
• 数据损坏
• 电源故障或站点故障
• 应用、数据库、服务器软件更新
• 数据重组或变更
• 应用程序更改和优化

7
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数据库高可用性有哪些影响因素？

数据库服务器，存储服务器，网络
等冗余

数据的分区保护
存储的冗余保护

备份与恢复
多份数据的冗余保护

闪回恢复

在线重配置
滚动升级

在线重定义

高
可

用
架

构
的

最
佳

实
践

系统故障

数据故障

系统维护

数据维护

1. 非计划停机

2. 计划停机

MAA最
大高可
用架构
来保障
业务连
续性

8
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Oracle 最大可用性架构(MAA)
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横向扩展

数据保护

参考体系架构

部署选择

高可用性功能，
配置和操作实践

客户洞察和专家建议

生产站点 容灾站点

复制

通用系统 工程一体化系统 DBCS ExaCS/ExaCC 自治数据库

闪回
RMAN + 
ZDLRA

持续可用性

应用连续性 基于版本的重新定
义

实时复制

Active Data 
Guard

RAC Shardin
gASM

24/
7

GoldenGateSite Guard

在线重新定义

零停机迁移(ZDM) 

青
铜

白
银

黄
金

白
金
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开发/测试/小型生产 -带备份的单实例或
多租户数据库

• 单实例（with clusterware restart）
• RMAN高级备份/恢复

• 可选：ZDLRA，具有永久增量和接
近于零的 RPO，自动定期校验可恢
复性

• 使用 ASM 进行存储冗余和验证
• 多租户数据库
• 在线重定义
• 预防数据块损坏
• 闪回恢复

青铜
单实例数据

数据中心1

本地备份
备份复本

非计划停机 RTO/RPO*

可恢复故障 分钟到小时

站点故障损毁 小时到天级别（RPO上一次备份）

计划维护
软件/硬件升级 分钟到小时级别

数据库大版本升级 分钟到小时级别

*  RPO=0 除非明确指定
10
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数据备份系统

缩短备份/恢复
时间窗口: 

缩短备份窗口减少生产
性能影响

快速恢复缩短RTO

最大程度降低
数据丢失风险: 

连续、实时的备份
减少数据丢失RPO

云化可扩展的备份
架构: 

备份系统具备高科扩
展性，跨数据中心备

份部署

提供端到端可视性，
有备份校验机制

备份的数据库数据保
护可验证

减少备份数据的空
间占用:

提升备份空间利用率

数据备份是数据保护的最后一道防线，在本地高可用、全业务容灾系统的数据保护
都失效导致数据丢失的情况下，企业还可以从数据备份系统恢复数据。

数据备份重点考虑的能力包括：



Copyright © 2022, Oracle and/or its affiliatesCopyright © 2022, Oracle and/or its affiliates

部门级/生产

白银

青铜 +
• Real Application Clustering 
(RAC)

• 应用连续性（AC/TAC）
• Sharding（可选）

• 提供故障隔离、可扩展性和地
理分布

非计划停机 RTO/RPO*

可恢复故障 秒级

站点故障损毁 小时到天级别（RPO上一次备份）

计划维护
软件/硬件升级 0

数据库大版本升级 分钟到小时

数据中心1 数据中心2

本地备份 备份副本

*  RPO=0 除非明确指定

MAA OTN  
https://www.oracle.com/a/tech/docs/application-
checklist-for-continuous-availability-for-maa.pdf

RAC database

12
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保护程序不受故障干扰

透明应用连续性Transparent Application Continuity (TAC)

• 使用应用程序连续性和Oracle Real Application 

Clusters

• 在出现故障时透明地跟踪和记录会话信息

• 内置于数据库内部，因此无需任何应用程序更改即

可工作

• 在计划外故障时重建会话状态并重播正在进行的事

务计划维护可由TAC处理，以从一个或多个节点中

耗尽会话

• 适应应用程序的变化：为未来提供保护

请求

透明的应用程
序连续性

错误/超时隐藏

13
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非计划停机 RTO/RPO*

可恢复故障 秒级

站点故障损毁 秒级到2分钟，RPO为0或秒级

计划维护
软件/硬件升级 0

数据库大版本升级 <30秒

*  RPO=0 除非明确指定

重要业务

白银 +
• Active Data Guard

• 数据保护
MAA 架构增加: 
• 至少有一个本地 & 异地备点数据库

服务
• 主节点数据复制到备节点
• Active Data Guard 快速启动故障转

移(FSFO)
• 双中心均有本地备份

黄金级架构
区域1 区域2

本地备份Remote 
Standby RAC

Primary 
RAC

Local 
Standby RAC

本地备份

AD2 AD1
DG FSFO

14
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Active Data Guard的多重保护机制

15

任何距离的数据零丢失

自动数据块修复

Data Guard Broker
(Enterprise Manager Cloud Control or DGMGRL)

部署快速增
量备份

DML 重定向

部署以读为主的
工作负载到

Active 
DataGuard库

主数据中心 灾备数据中心

滚动维护 DBMS_ROLLING

APP CONT

应用连续性 应用连续性
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黄金+
• GoldenGate Active/Active 复制
• Sharding和基于版本的重定义（EBR）--

可选

MAA 架构: 
• 每个 GoldenGate主点都有 Exadata、

RAC 和 Active Data Guard 保护
• 一个数据中心（或 AD）中的主节点

复制到远程数据中心（或 AD）中的
另一个主节点

• 基于 OGG 和版本重新定义实现零停
机应用程序升级

• 用于可扩展性和故障隔离的分片
• 两个站点上的本地备份
• 通过自定义故障转移到 GG 副本实现

零停机

核心关键业务

白金级架构

非计划停机 RTO/RPO*

可恢复故障 0或几秒

站点故障损毁 0

计划维护
软件/硬件升级 0

数据库大版本升级 0

区域1 区域2

本地备份 本地备份

AD2 AD1

GG 
Replication

AD1 AD2

Standby RAC Standby RACPrimary RAC Primary RAC

16
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MAA 参考体系架构
可用性服务级别

开发、测试

单实例数据库

本地或者云端备份/恢复，
低成本但是高的RTO（恢
复时间长）

部门级/普通应用

青铜 +

RAC 数据库

本地灾备数据库保障应
用连续性

分片（可选）

关键业务

白银 +

使用 Active Data Guard 
进行远端数据库复制，实
现灾备目的

极端关键业务

黄金 +

ADG+GoldenGate多数

据中心多可用区域AD保

护

基于版本的重新定义
Edition based 
redefinition

所有层都可在于私有云和公有云中实现

青铜 白银 黄金 白金

17
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业务连续性能力的主要关注点

业务中断风险

业务连续性：IT系统应对灾难和故障等风险，可以自动调整和快速反应，保障用户在使用过

程中的连续性体验，以及在系统内部维护及产品上线时的保障业务不间断运转的能力。

计算故障

数据故障

系统变化

数据变化

非计划
业务中断

计划内
业务中断

存储故障

逻辑数据损坏

站点级故障/灾难

服务器故障

应用/人为错误

业务数
据无损

失

全面应
对各类
风险

快速切
换无感

知
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完善的业务连续性保障体系范例

19

“多位一体”的业务连续性保障体系架构，在数据中心基
础架构之上，包含：生产系统本地高可用、容灾系统，
以及数据备份系统组成，相互配合共同保证整体的业务
连续性：

• 生产系统本地高可用性是业务连续性保障的基础

• 容灾系统是建立在异地容灾中心的一套整体生产系
统恢复体系，重大灾难故障时，通过启动容灾系统
可以全面接管生产系统

• 数据备份系统在线将生产系统各种数据（包括数据
库和文件系统中的数据）备份到磁带等备份设备
上，在生产数据发生意外时进行恢复，是数据的最
后保障。

良好的运营实践，充分发挥业务连续性保障
架构的能力。

• 故障处理流程固化
• 故障切换自动化
• 故障切换演练
• 对变更充分地测试验证
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Oracle 业务连续性健康风险评估

• MAA架构健康风险评估，全面评估业务连续性保障体系，发现短板，展现企业业务
连续性健康状况，提出业务连续优化的方向

• 全面的企业级MAA架构健康风险评估包括以下维
度：
① 数据备份

② 本地高可用

③ 数据容灾

④ 应用容灾

⑤ 容灾切换

⑥ 网络配置

⑦ 补丁策略

⑧ 日常维护
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数据库本地高可用架构

是否具备本地数据库容灾系统

数据库能否快速从误操作中恢复

数据坏块检测和修复
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容灾架构
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• 数据库是否具有容灾部署

• 数据灾备系统技术选型

• 数据库是否能保证数据零

丢失

• 企业是否部署多中心灾备

系统架构

• 企业是否制定容灾切换流程

• 企业是否定期进行容灾演练

• 灾备切换方式

• 企业是否具备本地应用容

灾系统

• 企业是否具备异地应用容

灾系统

• 应用是否支持实时应用故

障切换

数据库容灾部署 应用容灾部署 容灾切换
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数据备份和补丁策略
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• 企业是否有备份校验机制

• 数据库备份恢复时长需求

• 数据备份方式评估

数据备份

• 是否有测试环境

• 企业的安全补丁策略

• 企业的数据库补丁策略

• 数据库补丁上线前是否有充分测试和冲突分析

• 数据库补丁是否支持在线升级和回退

补丁策略
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日常运维

24

是否进行日常维护
• 否有稳定的数据库日常维护团
• 是否有完善的日常维护手册

是否具备日常监控告
警处理
• 是否监控硬件、系统、网

络、数据库和存储
• 是否处理日常监控告警

是否进行健康巡检

是否具备紧急处理流程
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业务连续性8大维度评分雷达图（示例65分/满分80分）

0

2

4

6

8

10
本地高可用

数据备份

数据容灾部署

应用容灾部署

容灾切换

网络配置

补丁策略

日常维护

企业MAA架构健康风险模型

评分SCORE 65分

Items 评分SCORE

本地高可用 8

数据备份 10

数据容灾部署 7

应用容灾部署 7

容灾切换 10

网络配置 6

补丁策略 8

日常维护 9

应
用
容
灾
部
署

企业是否具备
本地应用容灾

系统

评估应用是否部署本地应用容灾系统 2

7

评估应用是否正常演练切换至本地应用容灾系统 1
评估本地容灾中心是否具备与生产端同等配置 1

企业是否具备
异地应用容灾

系统

评估应用是否部署异地应用容灾系统 1
评估应用是否正常演练切换至异地应用容灾系统 1
评估异地容灾中心是否具备与生产端同等配置 0

应用是否支持
实时应用故障

切换

评估应用故障切换时长 1

评估应用系统是否部署TAC配置 0

25
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即刻扫码报名免费评估

您将体验到

• 八大维度高可用性架构评估

• 专业的数据库团队服务

• 高质量业务连续性改进建议
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