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1. 数据库运维结合AIOPS的发展
2. Oracle ACS AIOPS 解决方案

• 场景与架构
• 模块功能介绍
• 功能展示

议题



数据库运维的发展
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经验工具化 工具平台化

• 传统模式下基于人的经验，是基于固定阈值设定
• 一个故障可能触发多种告警，运维人员淹没在告
警风暴中（多报）

• 告警错误（误报）、需要的告警没有报出来（漏
报）

• 监控对象阈值上下浮动较大，阈值设定依赖专家经验
• 监控对象之间存在关联关系，传统监控针对点，难以
覆盖这类关联关系

工具平台面临的问题 问题的原因

运维能力提升优化的阶段
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数据库运维结合AIOPS的发展

• 无法及时发现线上SQL性能突变而导致的
系统故障，如SQL执行计划变化

• 处理性能突变故障的时间较长，处理问题
所需的外部依赖条件强。比如需要专业有
经验的DBA及时处理；需要登陆的环节多，
权限验证繁琐耗时

• 监控项目繁多，告警信息泛滥，导致数据
库的严重问题未能及时发现，贻误战机

• 生产数据库出现性能问题，解决问题时效
长，通过人工处理的方式无法

• 快速发现数据库的健康度，发现亟需采取行动的数据
库，并通过专家支持平台提供问题AI诊断结果，以及
行动方案

• 快速及时发现SQL性能突变问题
• 实现一键自动绑定好的SQL执行计划，快速解决性能
故障。可将时间从之前 小时级降低到分钟级、

• 自动给出SQL调优建议，用于事后分析
• 解决问题不需要专业DBA参与也能及时完成

数智融合突破传统数据库运维平台的局限性

对于传统数据库运维平台，具体的局限表现在： 通过引入AIOPS可以优化如下方面：
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数据库运维结合AIOPS的发展
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经验工具化 工具平台化 平台智能化

• 仍然处于摸索阶段，Oracle
数据库相对有优势

• 市场上没有特别优秀的产品
化软件

• 在 Oracle 数据库方面的权威性
无可替代

• 专家团队丰富的 Oracle 运维体
系，为构建技术模型提供扎实
的基础

• 以点带面，从解决某一个问题
逐步深入

• 从易到难，从异常检测到故障
自愈

数据库运维平台智能化现状 Oracle ACS AIOPS 平台方案优势 Oracle ACS AIOPS 平台方案实施策略

平台智能化：组织运维能力提升优化的新阶段



• 平台内置大量的运行时指标，是数据库的触觉
• 丰富的数据库运维经验，构成了专家系统
• Oracle Advanced Analytics 12c 完整的数据挖掘算法，形成决策中枢

• 数据库内高级预测分析
• 数据挖掘
• 统计分析
• 高级数值计算
• 统计图表

• SQL Developer 提供便利的分析建模工具

Oracle ACS AIOPS 平台方案的技术实现基础
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1. 数据库运维结合AIOPS的发展
2. Oracle ACS AIOPS 解决方案

• 架构与场景
• 模块功能介绍
• 功能展示

议题



内置多种多样基于Oracle数据库的机器学习算法
Oracle ACS AIOPS 平台方案|架构与场景



构建思路
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确定Oracle指标集
ACS 对于Oracle数据库的专业度
确保我们可以选择正确的指标集。

模型建立和调优
利用算法和数据建立预测模型
和进行模型的调优工作。

21 43

数据集成
建立收集和存储Oracle KPI数据
的基础架构。

上线和模型持续优化
根据数据不断对于模型进行
调整和优化。

Oracle ACS AIOPS 平台方案|架构与场景



逻辑架构图
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Oracle ACS AIOPS平台方案|架构与场景

OS(CPU/MEMORY/IO) NETWORK(IN/OUT/PRIV) 数据源(Oracle 数据库)

存储 数据采集

提供

实时分析深度分析访问
接口

消费

数据
分析
引擎

面向IT运维和业务用户的应用

DevOps

展
现
层 运维中心业务价值

展现



场景 1）不设定基线前提下，对数据库性能异常预测

1 SQL异常检测与分析
2 IO指标异常检测
3 网络指标异常检测
4 等待事件与告警的关联分析（根因初步判断）

场景 2）系统资源预测分析

1 CPU使用率、IO指标、数据库空间容量的趋势预测
2 数据库使用量或者配额使用的预测
3 冷数据监控和运维

场景 3）根因分析
1 从以往的运维过程中出现的典型故障方面进行故障特征的挖掘、原因分析、总结等。

利欽Oracle Machine Learning技术倰案实现AIOps的♧些应欽场景爙例，包括但不限于：

Oracle ACS AIOPS 平台方案|架构与场景

应用场景



1. 数据库运维结合AIOPS的发展
2. Oracle ACS AIOPS 方案

• 场景与架构
• 模块功能介绍
• 功能展示

议题



平台模块设计
Oracle ACS AIOPS 方案|模块功能介绍

智能监控中心 异常处理中心

性能管理中心

高可用管理健康度管理中心

容量管理中心

01.

03.

05.

02.

04.

06.

ACS
AIOPS
平台方案



智能监控中心
01.

ACS
AIOPS
平台方案
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Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心

主要功能：
（1）SQL指标异常检测
（2）SQL执⾏计划改变检测
（3）IO指标异常检测
（4）⽹络指标异常检测
（5）等待事件异常检测

特点：
（1）利⽤Oracle内置的机器学习
算法建⽴模型，分析采集数据。
（2）充分考虑不同时间段的系统
压⼒不同，⽆需对指标设定固定基
线。
（3）建⽴指标关联关系图，使⽤
图搜索技术可以快速定位故障原因。

智能检测流程图
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01

Ø 定时采集如下数据
数据库指标
redo write times

log file parallel write

Redo 切换次数
user commits、rollback、

calls

数据库连接数
等待事件分布
存储读写指标数据
CPU、内存使用率数据

数据采集

02

Ø 将采集的数据进行

转换和预处理，达

到满足分析的要求

数据预处理

03

Ø 使用异常检测模型

分别对数据库、存

储、CPU、内存的

指标数据进行异常

检测

异常检测

04

Ø 对检测出来的异常

数据进行多指标的

二分类算法，确定

是否确实存在异常

异常确定

05

Ø 对异常的指标进行进一

步检查：包括等待事件、

对应的会话、SQL指标、

SQL对应数据库对象信

息等。

采集数据库、存储、CPU等指标数据，使用Oracle的数据分析算法自动判断是否有异常点，然后结合
Oracle的诊断给出相关异常的信息，辅助运维找到根因。

平台当前包含如下异常检测功能：DBTime异常，SQL异常，网络指标异常，LogfileSync异常

原因分析

Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|异常检测整体流程
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AWR数
据

n采集AWR数据，进行预处理
DBA_HIST_SYS_TIME_MODEL

DB TIME异常检测

特征抽取

n第一层异常检测
获取SQL执行历史信息

获取TOP Event 历史信息

n数据收集

根据Time Model的统计信息，
按照找到的特征类别，分别找出
TOP 5的SQL历史执行信息

找出TOP 5的非空闲等待事件的
历史信息

n第二层异常检测

TOP SQL异常检测

TOP EVENT异常检测

SQL执行指标异常检测模训练：对
TOP 5的SQL执行信息进行异常检
测，
找到真正异常的SQL。

非空闲等待事件异常检测模型对
TOP 5 的非空闲等待事件进行检测，
找到异常的等待事件

检测结果

Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|DBTime异常检测流程

1
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Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|DBTime异常检测样例

1
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• SQL执行计划不变 (针对每条SQL
的执行计划)
• 导致逻辑读、物理读、执行
时间、CPU 指标异常

• 执行次数异常增长逻辑读、
物理读、执行时间、CPU  占
系统总量的占比异常。如并
行度变大，导致CPU占比变
大

• SQL执行计划改变
• 从TOP SQL中找每条SQL执
行计划中最好和最差的。

Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|SQL异常检测

2

物理读、逻辑读、执行次数、CPU时
间、执行时间
• 指标采集：

• 一个月AWR SQL指标数据用
于模型预热

• 内存SQL指标数据 5分钟采集
• 数据同时会通过Kafka存储到
采集数据中心

One-Class SVM 单分类算法，由于
SQL 指标数据集的分布没有任何假设
分布，用该算法效果好
• 数据分布：

• 使用数据偏度特征来判断异常
• 时序预测：

• ESM（ Exponential
Smoothing ）算法 指数平滑
模型，是一种灵活和可扩展的
预测模型

检测指标 异常检测算法场景



检测结果
处理建议

20

AWR数
据

n采集AWR历史SQL数据和内存数据（每5分钟）

DBA_HIST_SQLSTAT
V$SQLAREA

SQL 五项指标异常检测

One-SVM异常检测模型修
正

n异常点初步检测
数据偏度分布判断

时序数据预测判断

n异常点二次确认

根据当前异常SQL的历史数据分
布，来判断当前检测的异常点是
不是导致数据分布产生明显偏移

根据ESM算法，对排除这个异常
点的数据进行时间序列的趋势预
测，看异常点是否超出预测范围

全表扫描

执行计划变差

低效HASH连接

低效索引扫描

对应等待事件

数据对象信息

同时满足上下两个二次确认

Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|SQL异常检测流程

2
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TOP N SQL 

Order by 逻辑读
SQL_L1
SQL_L2
SQL_L3 ……

Order by 物理读
SQL_P1
SQL_P2
SQL_P3 ……

Order by CPU
SQL_C1
SQL_C2
SQL_C3 ……

Order by 执行时间
SQL_T1
SQL_T2
SQL_T3 ……

Order by 执行次数
SQL_E1
SQL_E2
SQL_E3 ……

!
"
#
$
%
&TO

P N
 SQ

L 

SQL_L1 逻辑读历史数据
ESM时序预测+数据分布偏度计算的异常二次确认

!"#$%&SQL'()*

SQL_L2、SQL_L3  ……  逻辑读历史数据

SQL_L1

SQL_P1 物理读历史数据
ESM时序预测+数据分布偏度计算的异常二次确认

SQL_P2、SQL_P3  ……  物理读历史数据

SQL_P1

SQL_C1 CPU历史数据
ESM时序预测+数据分布偏度计算的异常二次确认

SQL_C2、SQL_C3  ……  CPU历史数据

SQL_C1

SQL_E1 执行次数历史数据
ESM时序预测+数据分布偏度计算的异常二次确认
SQL_E2、SQL_E3  ……  执行次数历史数据

SQL_T1 执行时间历史数据
ESM时序预测+数据分布偏度计算的异常二次确认
SQL_T2、SQL_T3  …… 执行时间历史数据

+,-.

'
(
)
*

Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|SQL异常检测与传统方式对比

2



• SQL 异常接入 6 套库
• SQL 异常检测时间段：2020-12-5 ~ 2020-12-16
• 共计发现 22 条异常SQL

• 2 条 SQL 存在多个版本的执行计划
• 17 条 SQL 执行计划异常，部分 SQL 异常多次出现
• 3 条 SQL 执行指标抖动

• 分析相应时间段的 AWR，基本都是 TOP SQL

23

輄池炠嘁

垬幧氓╱椣1墬卫肚
垬幧氓╱椣2墬卫肚
枷砱嗋0椣1墬卫肚
枷砱嗋0椣2墬卫肚
亹擅狛瀢A椣1墬卫肚
亹擅狛瀢A椣2墬卫肚
亹擅珒潷椣1墬卫肚
亹擅珒潷椣2墬卫肚
擅嗋澫―椣1墬卫肚
擅嗋澫―椣2墬卫肚
蕠堛枷媔椣(枷砱)1墬卫肚
蕠堛枷媔椣(枷砱)2墬卫肚
蕠堛枷媔椣(枷砱)3墬卫肚
蕠堛枷媔椣(枷砱)4墬卫肚

Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|SQL异常检测案例

2
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异常检测指标：
transfer Rate (MB/s) 属于OEM中的Interconnect Traffic，由以下指标组成
(gc cr blocks received/sec + gc current blocks received/sec + gc cr blocks served/sec + gc current blocks 
served/sec) * db_block_size+( messages sent directly/sec + messages send indirectly/sec + messages 
received/sec ) * 200 bytes

如果发现异常，从如下几个指标来初步判断异常发生的情况：

• 结合GV$INSTANCE_CACHE_TRANSFER 中不同的class，比如 Data Block, Undo Block, Undo Header等的
IMMEDIATE、BUSY、CONGRESTED等状态的数据分布，以及平均的响应时间。这个反应了在cache transfer
中数据或者undo等，哪一类的流量较高。

• 存储的平均服务时间。通过OEM的 extend metric 采集
这duan时间和GV$INSTANCE_CACHE_TRANSFER  统计获取的平均服务时间相对比，如果大于存储的服务时间，
说明网络、或者SQL等出现问题。

• 通过TOP SQL的异常检测进行分析、关注逻辑读、物理读等异常检测的指标。

Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|私网流量异常检测

3
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Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|LogFileSync异常检测流程

4
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Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|LogFileSync异常检测算法优点
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!"

!"# #$%&'()*+,-./0

!"# 123'2$45' "67&6%89SQL Query Alert)*:;

{K|}H~<�Q����H~<������8����;<H�������H��8Sà v�

{K�}H~<�Q����H~<������8���������;<H��8Eà u�

{a6��8CPU Intensive ProgramX���gc buffer busyg��� CPU Usage()*;<=> cpuUtil)8E

� CPU Usage��� SQL Query AlertX��:Physical Readsg�

将时序数据因果关系更新到图谱中，实现自动学习和智能推荐

Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|LogFileSync异常检测 - 时序数据因果分析

4



!"#$%&

MATCH (n:Database {name:'EVENTS'})-[rel*1..3]-
>(n1:EVENTS {name:'gc_buffer_busy'})-[rel1*1..3]-
>(n2),(nd:Database {name:'SQL'})-[reld*1..3]->(n1d:SQL)-
[rel1d*1..3]->(n2d) return n,rel,n1,rel1,n2,nd,reld,n1d,n2d

'()!*+,-"./0123456789:/

;<=>?@@AB=>?CDEFGH --> CPUIJKLMNcpuUtilO--> Physical WritesP

QRSSQL$%ST"U

VW&cpuUtilXPhysical WritesY'Z[\]()U

Oracle ACS AIOPS 方案|模块功能介绍
智能监控中心|LogFileSync异常检测 – 图搜索

4
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异常处理中心02.

ACS
AIOPS
平台方案
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人工接入处理
• 查看执行计划
• 生成优化建议
• 查看优化建议
• 收集统计信息
• 创建索引
• 绑定执行计划（或解除绑定）
• 查杀阻塞、异常会话源

Oracle ACS AIOPS 方案|模块功能介绍
异常处理中心

自动化处理
• 设置处理任务
• 根据指定条件，自动化处理特定场景下的异常情况
（如自动会话查杀、自动绑定执行计划等）。

• 机器自学习，补充新的场景进入场景库
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健康度管理中心
03. ACS

AIOPS
平台方案
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• 精选最能反应数据库运⾏状态的指标，并进⾏
分类、分层，汇聚。

• 根据指标影响程度，设计计算算法和扣分规则。
• 根据评分的精确度，反向调整扣分规则。

多重算法计算
• 阈值计算：根据设定的阈值计算评分
• 周期值计算：根据指标的运⾏特性，按天、周、
⽉3种周期进⾏指标再评判

• 预测算法：拟合指标曲线，预测指标的增长速
率。预测计算表空间、磁盘组空间的剩余使⽤
时间。

评分度Web页面查看
• ⼀眼查看所有实例的评分情况。
• 对每个实例的评分，可以进⼀步下钻到模块，
指标，并查看详细的扣分项。

• 能够查看历史评分趋势，排查问题。
健康度评分流程图

Oracle ACS AIOPS 方案|模块功能介绍
健康度管理中心

构建评分体系
ü 对DB致命问题直观快速告警
ü 一眼查看所有实例健康状况
ü 问题下钻功能，快速定位问题
ü 多维度，多重算法，动态调整指标权重值

Copyright © 2021, Oracle and/or its affiliates  
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OEM配置
• 配置OMR数据库信息。检测任务根据配置信息收取SQL指标数据
• 目标端SQL指标采集通过OEM Extension Metric来进行定期采集

构建评分体系
• 精选最能反应数据库运行状态的指标，并进行分类、分层，汇聚
• 根据指标影响程度，设计计算算法和扣分规则
• 根据评分的精确度，反向调整扣分规则

多重算法计算
• 阈值计算：根据设定的阈值计算评分
• 周期值计算：根据指标的运行特性，按天、周、月3种周期进行指标再评判
• 预测算法：拟合指标曲线，预测指标的增长速率。预测计算表空间、磁盘组空间的剩余使用时间

评分度Web页面查看
• 一眼查看所有实例的评分情况
• 对每个实例的评分，可以进一步下钻到模块，指标，并查看详细的扣分项
• 能够查看历史评分趋势，排查问题

Oracle ACS AIOPS 方案|模块功能介绍
健康度管理中心|健康度评分功能说明
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Oracle ACS AIOPS 方案|模块功能介绍
健康度管理中心|健康度评分Web页示例
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高可用管理
04.ACS

AIOPS
平台方案
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容灾切换步骤配置
• 步骤编排：根据切换场景需求，设计不同的切换步骤，如是否
需要切换IP，修改DNS等

• 容灾组切换： 根据需要，同时切换多个容灾系统

支持多种场景
• 支持直连数据库切换
• 支持通过切换中心服务器和目标系统互信，完成切换
• 支持ssh等协议直连操作系统完成切换

切换大屏展示
• 切换大屏上能直观看到容灾的状态
• 切换大屏在切换时，实时显示各个切换的步骤和状态

Oracle ACS AIOPS 方案|模块功能介绍
高可用管理中心|容灾一键切换

ü 容灾系统的架构完善
ü 满足集团对于容灾响应时间的要求
ü 快速实现一键容灾切换，满足业务需求
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容量管理中心 05.

ACS
AIOPS
平台方案
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空间分析
• 数据库当前空间使用情况分析
• 表空间历史使用情况，及增长速率分析
• 磁盘组的历史使用情况，及增长速率分析
• 碎片分析

可回收空间分析
• 表的可回收空间分析
• 索引的可回收空间分析

数据热力图
• 分析数据的冷热状态，为数据的归档存储提供依据

ü 优化对于冷、热数据的管理
ü 提高数据库性能
ü 节省空间，节省成本

Oracle ACS AIOPS 方案|模块功能介绍
容量管理中心
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性能管理中心06.

ACS
AIOPS
平台方案
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SQL性能管理
• TopSQL分析，分析TopSQL的主要分布，周期的变化情况
• SQL执行的详细指标查看，分析SQL的运行指标的变化情况
• SQL相关对象的信息查看，统计信息查看、收集

TOP等待
• 数据库当前等待分析
• 数据库等待历史同期值比较分析
• 等待下钻，分析引起等待的最终源会话、SQL语句、及相关业务模块

活动会话
• 实时查看当前活动会话、SQL、阻塞情况
• 会话阻塞源头在线查杀、配置规则自动查杀长期阻塞的会话源
• 监控异常会话（异常状态，长期存在，但没有SQL执行）

Oracle ACS AIOPS 方案|模块功能介绍
性能管理中心
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智能监控中心 异常处理中心

性能管理中心

高可用管理健康度管理中心

容量管理中心

01.

03.

05.

02.

04.

06.

ACS
AIOPS
平台方案

07.运维管理中心
08. 数据分析中心

…



1. 数据库运维结合AIOPS的发展
2. Oracle ACS AIOPS 方案

• 场景与架构
• 模块功能介绍
• 功能展示

议题



SQL异常检测—数据库配置（新建、编辑、删除、激活、禁用）
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点击新增，添加目标数据库信息
点击修改和删除，对目标数据库信息进行修改和删除
禁用：禁用所选目标数据库的SQL异常检测
激活：启用所选目标数据库的SQL异常检测

Oracle ACS AIOPS 方案|功能展示



SQL异常检测—数据库配置（新建、编辑、删除、激活、禁用）
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点击第一个按钮（详情-编辑），编辑目标数据库信息
点击第二个按钮，删除目标数据库信息

Oracle ACS AIOPS 方案|功能展示



SQL异常检测—OEM配置（新建、编辑、纳管实例、删除配置）
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点击第一个按钮（详情-编辑），添加OEM服务信息
点击修改和删除，对OEM服务的信息进行修改和删除
禁用：禁用从所选OEM服务的数据采集
激活：启用从所选OEM服务的数据采集

点击第一个按钮（详情-编辑），编辑OEM服务信息

Oracle ACS AIOPS 方案|功能展示



SQL异常检测—OEM配置（新建、编辑、纳管实例、删除配置）
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点击中间的按钮（选择纳管实例）：添加OEM已经纳管的实例信息，
进行SQL异常检测

Oracle ACS AIOPS 方案|功能展示



SQL异常检测—概览
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点击右上角的时间范围选择，可以定义时间范围

上半部分，点击每列里面的非0数字，在页面下半部分显示相应的异常项目的SQL语句信息

点击SQL ID，可以跳转到详情页面

Oracle ACS AIOPS 方案|功能展示



SQL异常检测—详细信息
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Oracle ACS AIOPS 方案|功能展示



SQL异常检测—获取执行计划
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点击获取执行计划，获得SQL在内存的执行计划
点击生成优化建议，获得SQL的优化建议
点击查看优化建议，查看SQL的优化建议

Oracle ACS AIOPS 方案|功能展示



SQL异常检测—获得SQLHC报告
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Oracle ACS AIOPS 方案|功能展示



SQL异常检测—生成\查看优化建议
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Oracle ACS AIOPS 方案|功能展示



SQL异常检测—绑定SQL Profile
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Oracle ACS AIOPS 方案|功能展示



SQL异常检测—业务参数设置
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点击恢复初始值
点击操作栏的按钮修改阈值

Oracle ACS AIOPS 方案|功能展示



Accelerate Innovation

Flexible services for 
on premise and cloud 

Find out more at: 
oracle.com/acs 
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oracle.com/acs



