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Oracle审计仓库和数据库防火墙
用例

保护你的数据和应用
• 实施与活动监控和审计相关的公司安全政

策
• 监控和审计特权用户对敏感数据的访问
• 访问企业应用程序的可信路径
• 拦截和监控SQL 语句

加速监管合规
• 满足合规性要求，例如：PCI、HIPAA、

GDPR 等。
• 预定义合规报表
• 支持取证分析
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数据库防火墙
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主要功能

数据库审计和审计收集

• 审计收集，包括数据访问和修改

• 数据变更之前/之后，权利更改，存储过程更改

• 自定义收集器收集应用审计

• 开箱即用的审计策略

使用数据库防火墙进行 SQL 流量监控

• 基于SQL语法分析的多级防火墙

• 基于会话参数、数据库对象，IP地址的策略

• SQL注入检测与预防

• 通过捕获 SELECT 查询返回的行数来监控和警报检测渗透尝试

报告和警告

• 支持定制的报告可用于取证分析

• 开箱即用的安全性和合规性报告

• 丰富的警报构建器来检测意外活动

• 支持与第三方工具集成

企业部署

• 自动更新代理，便于管理

• 自动归档审计数据以实现合规性

• LDAP/目录认证

• 用于管理审计和网络监控的统一控制台

• SIEM/系统日志集成

• 支持高可用

• 作为全栈软件设备交付

支持的监控目标类型和配置

• 异构目标类型 - Oracle 和非 Oracle 数据库、操作系统日志、目录服
务、文件系统

• 可扩展自定义收集器框架（表、XML、CSV、JSON、REST）

• 混合云部署
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友好的用户界面

• 常见工作流程的简化导航

• 面向审计员和管理员的丰富仪表板

• 审计和防火墙管理的统一控制台

改进的企业支持

• LDAP/目录认证

• 事件数据的自动归档

• FIPS 140-2 兼容性***

• 2X 审计收集率能力***

• 多路径光纤通道支持以实现高可用性

• 集群设置中代理的多个 IP 地址**

扩大审计收集范围

• 对 PostgreSQL 的内置支持

• 扩展自定义收集器支持以包括 JSON、REST、MongoDB
和 CSV***

• Oracle 数据库数据变更的之前/之后值

• 支持对Oracle Cloud autonomous databases –
Dedicated 的审计收集

简化的数据库防火墙

• 简化配置多级策略的防火墙

• 使用 SQL 集群创建更简单的策略

• 数据库对象规则中的会话配置文件过滤***

• 网络吞吐量的 NIC 绑定

• 检测 SELECT 语句的渗漏尝试**

AVDF 20: 新功能
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扩展的审计收集范围



收集数据库审计信息
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配置目标和轨迹

• 目标
• 安装代理
• 审计数据
• 数据保留策略

配置审计策略

• 是谁
• 做了什么
• 何时
• 何地

创建报告和警告 • 定义警告规则
• 创建和规划报告

Table 审计轨迹

Redo / 事务日志

目录审计轨迹

代理

审计收集

AVDF控制台

Reports

Alerts

Oracle 数据库审计
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报告

策略

审计服务器

警告



AVDF 12.2可支持的目标

• 目标类型：数据库，操作系统日志，目录系统日志，
文件系统日志

其他支持的目标

AVDF 20可支持的目标

• 支持MongoDB

• 定制化收集器: REST, CSV, JSON, Quick JSON, 
MongoDB 

• 使用GoldenGate捕获数据变更（Before/after 
data value)
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数据库

Oracle数据库：本地版，云
（ATP,ADW）,Exadata,

RAC

IBM Db2: LUW, AIX

Microsoft SQL Server

SAP Sybase ASE

MySQL

PostgreSQL

操作系统日志

Oracle Solaris

Oracle Linux

Red Hat Enterprise Linux

Microsoft Windows Server

IBM AIX Power Systems

SuSE Linux

目录服务

Microsoft Active Directory

文件系统

Oracle ACFS



对MongoDB的支持

支持MongoDB
• 使用Quick JSON 作为目标类型
• 为MongoDB审计轨迹提供审计收集属性

域

添加目录信息
• 目录信息
• 收集器使用映射从 MongoDB 审计轨迹

中读取并映射到 Audit Vault Server 中的
字段
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Quick JSON 映射属性

映射
• 列出收集器属性与对应的JSON文件中值
• .收集器属性包括：事件时间，用户名，

系统用户，对象，和行为等
• 文档中提供的映射
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Audit Vault Collector Attribute MongoDB  JSON File Value

av.collector.qck.starttag atype

av.collector.qck.eventtime $.ts.$date

av.collector.qck.username $.users[0].user

av.collector.qck.os.username $.users[0].user

… …

映射 (基于文档内容)



使用GoldenGate捕获数据变更（before/after value）

在 AVDF 12.2 中

• 使用Oracle Streams技术收集数据变更的事务日志

• 从Oracle DB19C 之后，Oracle Streams 技术不再支持

• Oracle GoldenGate 是 Oracle 数据库的复制解决方案

在AVDF 20中

• 使用 Oracle GoldenGate 19.1 集成提取流程捕获Oracle 数据库
数据的前后变更值

• 与流相比的附加功能：
- 多租户的支持

- 表对象的灵活选择

• Oracle GoldenGate 有限的使用许可
- 对于 12.2 之前的 Oracle 数据库，需要配置下游挖掘- 需要 Oracle 企
业版数据库，必须单独许可

- 对于任何其他用途，客户需要获得适当的许可。
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GoldenGate部署

由AVDF监控的目标数据库

Transaction 
logs Extract

Trails

GoldenGate 
extracts

Audit Vault 
agent

Audit Vault Server

Database 
collector

• 安装 Oracle GoldenGate 微服务架构（最低版本
19.1.0.0.4）
• 可以在与源数据库相同的服务器上运行，也可以在

独立服务器上运行
• 无法在与 AVDF 相同的服务器上运行

• 在 GoldenGate 控制台中为每个源数据库配置集成提取
过程
• DDL和DML
• 需要提取数据的表

• 在 AVDF 中配置事务日志审计跟踪
• AVDF 代理应该能够访问trail文件
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Before/after reports



GoldenGate集成提取过程

1. 在 CDB 级别创建具有相关权限的新用
户。 GoldenGate 用于获取事务日志

2. 在目标上启用 GoldenGate 复制

3. 在 GoldenGate 管理服务器中为目标创
建新的凭证
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步骤 3: 创建新的密码

Step 4: Create Integrated Extract Process



GoldenGate集成提取过程

4. 在 GoldenGate 管理服务器中创建新的
集成提取流程

• 指定单向、路径位置、PDB、参数文
件等。
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步骤 4: 创建集成的提取过程
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在参数文件窗口中，输入参数以指示需要提取哪些表
DDL/DML

GoldenGate 集成提取过程

extract AVDF_Extract_HR
useridalias <credential_userid_alias> domain <credential_domain>
OUTPUTFORMAT XML _AUDIT_VAULT
exttrail <sub_directory>/<trail_name>
SOURCECATALOG cdb1_pdb1
DDL INCLUDE OBJNAME accounts.*
DDL INCLUDE OBJNAME scott.emp
TABLE accounts.*;
TABLE scott.emp;

Trail 文件路径

DDL 提取

DML 提取

XML格式

目标数据库

5. 点击创建并运行以启动集成提取过程

Step 4: 参数文件

Step 5



在AVDF中添加事务日志轨迹
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步骤6:  添加事务轨迹
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简化的数据库防火墙



报告

策略

审计服务器

警告

防火墙部署模式
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模式 内容
支持的功能

监控 拦截

代理模式
所有客户端连接都通
过防火墙，包括返回
流量

✓ ✓

主机监控模
式

在数据库主机上运行
的代理侦听传入流量

✓

旁路模式
通过路由器或交换机
转发数据库端的流量

✓
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用户

应用

网络事件

数据库防火墙

主机监控模式

旁路模式

代理模式



使用数据库防火墙进行网络监控

• 收集常规的应用查询模式

• 监控或拦截未见过的查询到达数据库

• 使用基于允许列表或拒绝列表的策略进行异常监控和威胁拦截

• 并不是使用正则表达式识别查询语句
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允许列表策略

拦截

允许

Databases

select * from EMPLOYEES 
where employee_id='210'

select * from EMPLOYEES where 
employee_id='210' OR 1=1; truncate table 
EMPLOYEES;--

合法用户

未授权的访问，如
SQL注入,

Database Firewall



在数据库防火墙中构建策略
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识别用户 识别用户的行为 配置风险设置

IP地址DB用户
DB客户
端

Profile系统用户

• 内部人员
• 前雇员
• 可疑人员

Database 对象

SQL 语句SQL集群

• 查看/更新/删除敏感数据
• 权限提升
• 创建数据库对象

日志记录行为

• 采取的行动
• 如何分类行动

威胁级别



会话上下文

SQL

SQL语句

多级防火墙策略

• 防火墙策略可以基于会话上下文、查询语
句、数据库对象或它们的组合

• 策略按顺序执行

• 可以开发满足各种用例的从简单到复杂的防
火墙策略
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默认规则

数据库对象
SQL语句类型

DB用户 IP 地址

OS 用户

SQL 集群

DB 客户端

执行顺序

Profiles

Profiles



在 SQL 集群上创建策略

• 基于已知 SQL 训练防火墙以创建允
许列表或拒绝列表

• 实施基于特定 SQL 集群的策略——
例如特权用户访问
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行为
日志记录
威胁
替换

SQL 集群

规则匹配

SQL

22

SQL 语句

新功能

Profiles



检测数据库对象上的 SQL 访问/响应模式

• 可基于DDL/DML创建防火墙策
略，同时也可基于会话生成更细粒
度的控制

• 例如监控特权用户对敏感表的
修改尝试并发出警报

• 能够通过捕获 SQL SELECT 查询返
回的行数来监控和警报检测到渗透
尝试
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行为
日志记录
威胁规则匹配

SQL
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新功能

Profiles

数据库对象

SQL语句类型

返回的行数



数据泄露监控和警报

Opportunities and Future Direction
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监视和警告从 Oracle 数据库的敏感表中进行的数据提取

• 捕获并报告返回的行数

• 仅在 Select 语句的数据库对象规则中受支持

• 返回的行数超过阈值时发出警报
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示例：监控员工数据信息泄露的尝试

25

• 使用数据库对象规则

• 语句类型： SELECT

• 监控员工表

注:

• 应用于SELECT语句的规则
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示例：监控员工数据信息泄露的尝试—审计报告
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示例：监控员工数据信息泄露的尝试—警告设置
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Row Count >= 1000 and 
Target Object LIKE “HCM.EMPLOYEES” and 
Owner LIKE HCM
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示例：监控员工数据信息泄露的尝试—警告内容
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示例：监控员工数据信息泄露的尝试—查看具体信息
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友好的用户界面



审计活动仪表盘
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推荐的基本审
计策略

提供默认的Oracle审计策略

• Pre-created, 
recommended policies

• Display and enablement 
of user created unified 
audit policies

• Easy 1-click enablement

数据库预定义的
策略

用户定义的策略

• 预先创建的推荐策略

• 显示和启用用户创建
的统一审计策略

• 轻松一键启用

• 基于数据库用户或角
色策略的细粒度支持
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审计和权限数据收集

• 审计策略

• 用户权限

• 存储过程的
变更
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丰富的开箱即用的分析报告
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在AVDF 12.2中
• 来自审计跟踪和防火墙的合并

数据
• 可定制
• 可以安排和通过电子邮件发送
• 开放模式允许使用第三方工具

进行分析

在AVDF 20中
• 报告分类



行为活动报告
活动报告显示所有相关的数据库和防火墙活动的审计
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合规报告: GDPR, PCI, GLBA, HIPAA, IRS 1075, SOX, UK DPA 

简化的合规报告
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报告中的其他字段

• 添加应用程序属性和数据库组件作为附加字段

• 用于警报、报告和过滤

• 数据库组件 (AUDIT_TYPE) 字段可用于过滤审计数据

• 标准, 细粒度审计, Database Vault, Label Security, Datapump, DirectPath API 等

• 应用程序内容包含应用上下文属性

• 格式: APPLICATION_CONTEXT,CONTEXT_ATTRIBUTE=<value>

• 逗号分隔的列表可以作为文本字段进行搜索

• 字段相关文档
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https://docs.oracle.com/en/database/oracle/audit-vault-database-firewall/20/sigau/audit_records_fields.html#GUID-11DEC86D-0100-4392-AB15-966A32FD81FD
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改进的企业级支持



改进的企业级支持

在AVDF 12.2中

• 审计数据归档、与SIEM/Syslog 集成

• 支持高可用

• 统一的策略配置 - 防火墙和数据库

• 自动更新代理，更易于管理和升级

在AVDF 20中

• LDAP/目录认证

• 自动数据归档

• FIPS 140-2 兼容性

• 2 倍审计收集率

• 集群设置中代理的多个 IP 地址配置
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Microsoft active directory / OpenLDAP 集成
支持用户认证和创建新用户

登录AVDF控制台

• 用户（管理员或审计员）可以通过选择要使用的身份
验证机制来登录 AVDF

• 选项 1: 以AVDF用户进行登录

• 选项 2: 以 Active Directory 或 OpenLDAP 用户身份
登录
- 用户名, 密码

- 提供他们所属的组（管理或审计）
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Microsoft active directory / OpenLDAP 集成
支持用户认证和创建新用户

创建新用户

• 基于现存的Active Directory/OpenLDAP 用户，创建
新的AVDF用户（管理或审计）

• 选项 1: AVDF 用户: 

- 用户，密码，admin类型

• 选项 2: 现存的 AD/OpenLDAP 用户: 

- 添加AVDF用户前该用户必须存在

- 从下拉列表中选取用户并指定用户类型 (admin, auditor 
etc.)
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审计数据生命周期管理

在AVDF 12.2中

• 可以创建每个数据库的归档策略
- 指定在线时间（月），存档

• 可以通过指定起始日期来恢复存档数据

• 支持安全复制、windows文件共享、网
络文件系统
- 手动归档

在AVDF 20中: 自动归档

• 夜间作业任务将数据移至存档
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高可用

审计服务器和数据库防火墙都支持高可用

• 审计和配置数据可以复制到备用审计服务器

• 发生故障时，可以主备切换

数据库防火墙高可用

• 在旁路和主机监控模式下，主和备防火墙都可以接收到相同的数据流量
- 审计服务器会将相同的配置同步到两个数据库防火墙

• 在代理模式下，只有一个数据库防火墙处于激活状态
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总结



总结

在AVDF 12.2中

• 数据库审计收集和SQL流量监控

- 使用可扩展的收集器框架收集异构数据库和操作系统的审
计信息

- 数据库防火墙可监控和阻止可疑 SQL 并防止 SQL 注入

• 可过滤报告和警告以支持举证分析

• 企业级部署，例如 HA、ILM、SIEM/Syslog 集成和

LDAP 身份验证

• 支持的异构目标类型 - Oracle 和非 Oracle 数据库、操作

系统日志、目录服务、文件系统

AVDF 20新特点

• 扩展审计收集范围
- PostgreSQL、REST、JSON、CSV、Quick JSON、

MongoDB（通过配置Quick JSON）、数据变更前后值
（before/after value）

• 简化的数据库防火墙
- 简化的配置、SQL集群、RAC 支持、NIC 绑定、使用 SQL 

SELECT 操作对敏感表进行渗漏尝试的监视和警报

• 友好的用户界面
- 简化的导航、预设定的审计策略

• 改进的企业级支持
- LDAP/active directory、自动归档、FIPS 140-2
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• AVDF 20 Blog

• Auditing Best Practices

• Upgrade Steps

• Software Download: Oracle Software Delivery Cloud

• AVDF 20 Documentation

• Cookbook to try AVDF 20 features

• Oracle Technical Resource Site

其他资源

https://blogs.oracle.com/cloudsecurity/refreshed-oracle-audit-vault-and-database-firewall
https://www.oracle.com/a/tech/docs/dbsec/unified-audit-best-practice-guidelines.pdf
https://www.oracle.com/security/database-security/audit-vault-database-firewall/
https://edelivery.oracle.com/osdc/faces/SoftwareDelivery
https://docs.oracle.com/en/database/oracle/audit-vault-database-firewall/20/index.html
https://www.oracle.com/a/tech/docs/dbsec/avdf20cookbook-zip-9343.pdf
https://www.oracle.com/database/technologies/security/audit-vault-firewall.html
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