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保护您的数据
Secure your data

三个久经验证的评估数据库安全态势的方法
3 Proven ways to assess your Database Security Posture
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您不知道的安全隐患有哪些？What you don’t know can hurt you 

数据库是否按照Oracle的优秀实践配置?Is the database configured according to Oracle’s best 

practices?

已经有哪些安全控制?What security controls are already in place?

我还可以使用哪些其他安全控制?What other security controls are available to me?

数据库中有哪些用户？What users are in the database?

用户有什么访问权限?What access do users have?

数据库中有哪些敏感数据？What sensitive data is in this database?

……
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十大发现Top 10 findings 
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来自真实世界客户的数据库安全评估From  rea l -w orl d  cus tom er ’ s  da tabase  secur i t y assessm ents

没有数据库安全策略No Database Security policies/strategy in place 

没有打补丁/补丁管理策略No patching/patch management policy in place 

没有按需定义账号；没有权责分离；过度赋权账号No personalized accounts; No separation of duties; Over-privileged accounts

没有加密机密/受管制的数据No encryption of sensitive/regulated data 

没有监视/审计No monitoring/auditing in place 

没有密码策略；弱密码管理No password policies; Weak password management 

使用生产数据的非生产（开发/测试/培训）系统Non-Production (DEV/TEST/TRAINING) systems with production data

没有清除测试/示例账号No cleanup of test/sample accounts

没有匿名化的数据，发送给第三方No anonymization of data sent to third parties

没有操作系统加固No OS hardening
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数据库安全评估工具（DBSAT)
Database Security Assessment Tool

用于快速执行数据库安全评估的命令行工具

Command-line tool for a quick database security assessment



在黑客来敲门之前评估您的数据库安全性Assess your database security 

before hackers come knocking

评估配置Assess Configuration

补丁Patches

数据加密Data Encryption

审核策略Auditing policies 

操作系统文件权限OS file 

permissions

数据库配置Database

configuration

监听器配置Listener

configuration

细粒度访问控制Fine-

grained access

control

识别风险用户Identify Risky 

Users

数据库账号Database

accounts

用户特权User privileges

用户角色User roles

发现敏感数据Discover

Sensitive Data

哪些类型？在哪里？有

多少？What type, where, 

and how much?

基于希腊语、德语、荷

兰语、法语、西班牙语、

意大利语和葡萄牙语的

数据模型的示例模式文

件Sample pattern files for 

Greek, German, Dutch, 

French, Spanish, Italian, and 

Portuguese based data 

models

评估报告Assessment 

Reports

概要和详细信息Summary 

and detailed information

优先的、可操作的、目

标明确的建议Prioritized, 

actionable and target specific 

recommendations

映射到欧盟GDPR, STIG

和CIS基准Mapping to EU 

GDPR, STIG and CIS 

Benchmark

支持11g到23c Oracle数

据库Runs on 11g to 23c 

Oracle Databases
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安全规范参考基准＋OBP

• Internet 安全中心是一个非盈利性实体，其任务是“确定、
开发、验证、升级和维持针对网络防御的最佳做法解决
方案”。它借鉴了来自世界各地政府、企业和学术界网
络安全及 IT 专业人员的专业知识。为了制定标准和最
佳做法（包括 CIS 基准、控制措施和强化映像），他们
遵循一致的决策制定模型。

• CIS 基准是安全配置系统的配置基线和最佳做法。每则
指导建议都参考了一个或多个 CIS 控制措施，可帮助组
织改进其网络防御能力。 CIS 控制措施与许多已建立的
标准和规章框架对应，包括 NIST 网络安全框架 (CSF) 

和 NIST SP 800-53、ISO 27000 系列标准、PCI DSS、
HIPAA 等等。

安全技术实施指南STIG(Security Technical Implementation 

Guides)

• 美国国防信息系统局（DISA）的一组配置基准。

• 提供了有关配置系统以满足在美国国防部 (DoD) IT 网络
系统中部署的网络安全要求的指南。

• STIG 要求通过关注基础设施和网络安全并减少漏洞，
帮助保护您的网络免受网络安全威胁
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易用Easy as…
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运行Run 

./dbsat collect

运行Run

./dbsat report

运行Run

./dbsat discover
1 2 3

9



收集&报告
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收集有关用户、角色、权限、安全配置和策略的元数据信息。生成安全评估报
告。Collects metadata information on users, roles, privileges, security configuration, and policies in 

place. Generates a Security Assessment report.

• 生成具有优先级发现的摘要输出Generates summary output with prioritized findings

包含按域组织的已识别风险的汇总表：基本信息、用户帐户、特权和角色、授权控制、
细粒度访问控制、审计、加密、配置（数据库，网络，操作系统）等。Summary table with 

identified risks organized by domains: Basic information, user accounts, privileges and roles, authorization control, fine-grained 

access control, auditing, encryption, config, etc. 

• 超过120项详细发现及备注Over 120 detailed findings with remarks

每个发现都包含一行对预期内容、风险级别、细节和优秀实践注释
的解释。Each finding contains a one line explanation of what is expected, a risk level, details, 

and remarks on best practices.

• 参考OBP，CIS基准，STIG规则和GDPR章节/条款References to Oracle Best Practices, 

CIS Benchmark, STIG Rules and GDPR articles/recitals

除了Oracle数据库安全开发组织优秀实践之外，还有到CIS、STIG

规则和EU GDPR章节/条款的映射。Along with Oracle Database security 

development organization best practices, there is a mapping to CIS, STIG rules, and EU GDPR 

articles and recitals.

COLLECTOR

REPORTER



发现
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扫描列名和注释元数据以发现敏感数据。生成敏感数据评估
报告。Scan column names and comments metadata to discover sensitive 

data. Generates a Sensitive Data Assessment report.

• 发现敏感数据Discovers sensitive data

获取敏感数据类别和类型(125+)、表、列、行和风险级别的摘要和
详细信息。Get summary and details on Sensitive Data Categories and Types (125+), tables, 

columns, rows, and risk levels.

• 提供有关安全控制的建议Provides recommendations on security controls 

获取有关应采取哪些安全控制措施来保护敏感数据的建议。Get 

recommendations on which security controls to put in place to protect your sensitive data.

• 可定制Customizable

利用现有的示例文件扩展或适应您的特定需求。Leverage the existing 

sample files to expand or adapt to your specific needs.

DISCOVERER



发现例释Sample finding
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发现的类别
Category of the 

Finding

发现详情Detail of 

the Finding

理据及建议Rationale 

and Recommendations

规则映射Mapping to 

Regulations

规则适用性
Applicability to 

Regulations

可以是评估、建
议、低、中、高
风险Can be 

Evaluate, Advisory, 

Low, Medium, or 

High Risk

一句话描述应该做什么A single sentence that 

describes what should be done



演示DEMO
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数据库安全评估 – 概要
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特权 – 系统
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特权 – 账号管理
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特权 – DBA

Oracle CloudWorld        Copyright © 2024, Oracle and/or its affiliates17



授权控制
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配置 – 备份
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操作系统 – 文件权限
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敏感数据发现 – 概要
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敏感数据&风险级别
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Schema视图&敏感列详细信息
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为什么以及何时考虑DBSAT?Why and when to consider DBSAT?

• 通过命令行快速获取完整的数据库安全评估报告Get a quick and complete Database Security security assessment 

report via command line

• 访问Oracle数据库安全优秀实践Get access to Oracle Database security best practices

• 开始发现敏感数据Get started discovering sensitive data

• 加强当前的安全策略/指导方针/加固指南Strengthen your current security policy/guidelines/hardening guides

• 评估少量数据库Assess few databases

如果您认可DBSAT建议的价值，并希望评估大量数据库，请考虑使用Data Safe或AVDF。If you value DBSAT 

recommendations and want to get them for your entire fleet, consider using Data Safe or Audit Vault and Database 

Firewall. 
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审计仓库和数据库防火墙
（AVDF）
Audit Vault and Database Firewall(AVDF)

活动审计，数据库防火墙，数据库安全态势管理
Activity Auditing, Database Firewall, and Database Security 

Posture Management



Oracle审计仓库和数据库防火墙（AVDF）是
一个完整的数据库活动监控（DAM）解决方
案，它结合了原生审计数据和基于网络的SQL

流量捕获。Oracle Audit Vault and Database Firewall (AVDF) 

is a complete Database Activity Monitoring (DAM) solution that 

combines native audit data with network-based SQL traffic capture.

监视特权用户的活动Monitors privileged user activity

事故发生后，了解发生了的事情Understands what 

happened after an incident

阻止未经授权的访问Blocks unauthorized access

有关可疑活动的警报Alerts on suspicious activity

简化法规遵从性Simplifies regulatory compliance
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Oracle审计仓库和数据库防火墙Oracle Audit Vault and Database Firewall

审计仓库Audit Vault

数据库防火墙Database 
Firewall

目标Targets

审
计
数
据
及
网
络
事
件

A
u

d
it
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a

ta
 a

n
d

 n
e

tw
o

rk
 e

v
e

n
ts

Oracle Database, MS SQL 
Server, BM Db2, SAP 

Sybase, MySQL

PostgreSQL

Linux, Windows, AIX, 

Solaris, MS AD

Application 
tables, XML, 

CSV, JSON, 
MongoDB, REST



AVDF数据库安全态势管理AVDF Database Security Posture Management

安全评估Security Assessment

了解您的安全配置，并
确定偏离可接受的安全
基线的情况Know your 

security configuration and identify 

drift from your accepted security 

baseline

敏感数据发现Sensitive Data Discovery

知道你的敏感对象是什
么，存放在哪里。Know 

what your sensitive objects are and 

where they are stored.

特权用户发现Privileged User Discovery

了解您的特权用户是谁
以及他们拥有什么权
限。Know who your privileged 

users are and what permissions they 

have.

审计洞察Audit Insights

了解数据库用户如何使
用您的敏感数据Know how 

your sensitive data has been used by 

database users
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演示DEMO
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主页
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审计洞察

Oracle CloudWorld        Copyright © 2024, Oracle and/or its affiliates30



报告
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权责分离
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深入了解Oracle审计仓库与数据库防火墙（AVDF）
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为什么以及何时考虑AVDF?Why and when to consider AVDF?

• 不仅仅需要评估Go beyond assessment

• 为所有Oracle数据库获得大规模的简化和集中的安全配置Get a fleet-wide simplified and 

centralized security configuration for all Oracle Databases

• 公司/法规要求禁止您在任何云中存储审计记录，或者希望控制审计记录所在的基础设施
Have corporate/regulatory requirements that forbid you from storing audit records in any cloud, or want control 

over the infrastructure where your audit records are 

如果您希望对数据库进行大规模的安全态势管理以及活动监控，那么AVDF就是您的首选工具。
If you want to have a fleet-wide security posture management of your databases along with activity monitoring, then 

AVDF is your tool of choice. 
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数据安全Data Safe

数据库安全云服务，为云上和本地Oracle数据库提供
统一的控制台

Database Security cloud service with a unified console for the Oracle 

Database in-cloud and on-premises
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Oracle数据安全Oracle Data Safe

统一的数据库安全控制中心Unified database security control center

• 安全配置评估Security configuration assessment

• 用户风险评估User risk assessment

• 用户活动审计User activity auditing

• 敏感数据发现Sensitive data discovery

• 数据脱敏Data masking

对所有数据库（本地&云）进行深度防御Defense in depth across your 

database fleet – on-premises and in the cloud

• 节省时间，降低安全风险Saves time and mitigates security risks

• 不需要特殊的安全专业知识No special security expertise needed

包含在所有数据库服务中Included with all database services

快速简易地注册自治数据库Quick and easy to register Autonomous Databases
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OCIOracle Cloud Infrastructure

本地/OCI计算On-

Premises / OCI Compute

Cloud@Customer

多云Multi-Cloud

政务云GovCloud

应用Applications

EE
SE

审计Audit用户Users 发现Discover评估Assess 脱敏Mask 防火墙Firewall

数据安全D ata Safe



包括自治数据库特定的检查和建议
Including Autonomous Databases specific checks 
and recommendations

检查数据库配置，分析用户角色和权限，并确
定正在使用(重要的是没有使用)哪些安全控制。
Checks database configuration, analyzes user roles and 
privileges and identifies which security controls are (and 
importantly are NOT) in use. 

• 全面的评估Comprehensive assessment

• 识别偏离基线的漂移Identify drift from baseline

• 可操作报告(CIS、STIG和EU 
GDPR)Actionable reports (CIS, STIG, and EU GDPR)
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数据库安全评估Database Security Assessment



深入了解数据库帐户的详细信息—包括查
看帐户授予的角色、系统特权和审计活动
Drill-down for details on database accounts – including viewing 
granted roles, system privileges, and audited activity by the 
account

评估数据库并突出显示可能构成风险的帐户
Assesses the database and highlights accounts that could pose 
a risk

• 识别权限过大的用户Identify over-privileged users

• 识别有风险的用户ProfileIdentify risky user profiles

• 评估静态和动态ProfileEvaluate static and 

dynamic profile

• 识别偏离基线的漂移Identify drift from baseline

• 用可操作的信息降低风险Reduce risk with 

actionable information 
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用户风险评估User Risk Assessment



演示DEMO
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目标注册
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目标数据库
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目标数据库
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安全中心 – 仪表盘
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安全中心 – 安全评估
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安全中心 – 安全评估
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安全中心 – 安全评估 – 评估报告
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安全中心 – 安全评估 – 评估报告
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安全中心 – 安全评估 – 评估报告
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安全中心 – 安全评估 – 评估报告
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安全中心 – 安全评估 – 评估报告 – 基线
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安全中心 – 安全评估 – 评估报告 – 基线
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安全中心 – 安全评估 – 评估报告 – 基线
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安全中心 – 用户评估
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安全中心 – 用户评估
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安全中心 – 用户评估 – 报告
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安全中心 – 用户评估 – 报告
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安全中心 – 用户评估 – 报告
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安全中心 – 用户评估 – 报告
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安全中心 – 用户评估 – 比较评估
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安全中心 – 用户评估 – 比较评估
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安全中心 – 数据搜索
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安全中心 – 数据搜索 – 创建敏感数据模型（SDM）
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安全中心 – 数据搜索 – 创建敏感数据模型（SDM）
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安全中心 – 数据搜索 – 创建敏感数据模型（SDM）
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安全中心 – 数据搜索 – 创建敏感数据模型（SDM）
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安全中心 – 数据搜索 – 创建敏感数据模型（SDM）
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安全中心 – 数据搜索 – 报告
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安全中心 – 数据搜索 – 报告
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安全中心 – 活动审计
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安全中心 – 活动审计
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安全中心 – 活动审计
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安全中心 – 活动审计
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安全中心 – 活动审计 – 审计报告
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安全中心 – 活动审计 – 审计报告 – 生成报告
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安全中心 – 活动审计 – 审计报告 – 管理报告计划
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安全中心 – 活动审计 – 审计报告历史记录
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安全中心 – 预警
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安全中心 – 预警 – 预警策略
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安全中心 – 预警 – 目标-策略关联
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安全中心 – 预警 – 报告
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安全中心 – 预警 – 报告 – 预警详细信息
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为什么以及何时考虑Data Safe?Why and when to consider Data Safe?

• 不仅需评估，获得“快速上市”和功能即服务Go beyond assessment, get “quick time to market”, and functionality as-a-

service

• 获取基线、漂移报告、APIs、事件和通知等Get baselining, drift reports, APIs, events and notifications and more

• 为所有Oracle数据库获得一个广泛的简化和集中的安全配置，加上用户评估、数据发现、数据屏
蔽和活动审计Get a fleet-wide simplified and centralized security configuration for all Oracle Databases, plus User Assessment, 

Data Discovery, Data Masking and Activity Auditing

• 您的Oracle数据库运行在多云、混合部署模型或完全本地部署中Your Oracle databases run in a multi-

cloud, hybrid deployment model, or fully on-premises 

如果您希望大规模运行评估，并从作为云服务（主要是SaaS）提供的统一控制台中获益，而不需要
安装或维护基础设施，那么Data Safe就是您的理想选择。If you want to run assessments at scale and benefit from a 

unified console provided as a cloud service  (mainly as a SaaS) where you do not need to install nor maintain infrastructure, Data Safe is 

the tool for you.  
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能力对比
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能力 Data Safe AVDF DBSAT

整体安全配置状态

配置漂移检测和报告 -

用户风险评估/用户权限报告 + -

敏感数据发现 * *

多目标评估集中管理 -

历史报告和管理 -

支持云、本地和Cloud@Customer目标

使用方式
OCI 云服务

OCI 市场映像或本
地安装

命令行

+ 无风险评分；AVDF授权报告包括用户角色和权限授予、系统权限授予、对象权限授予——带有漂移。
* 只检查列名和注释，不检查数据



更多信息……

数据库安全主页

https://www.oracle.com/cn/security/database-security/

DBSAT 下载

https://www.oracle.com/security/database-security/assessment-tool/

数据库安全Blog

https://blogs.oracle.com/cloudsecurity/category/ocs-database-security

电子书：Oracle Database 安全保护，第五版

https://download.oracle.com/database/oracle-database-security-primer.pdf
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https://www.oracle.com/cn/security/database-security/
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LiveLabs https://apexapps.oracle.com/pls/apex/r/dbpm/livelabs/home

– 安全
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https://bit.ly/golivelabsdbsec

https://apexapps.oracle.com/pls/apex/r/dbpm/livelabs/home
https://bit.ly/golivelabsdbsec


Oracle专家课程系列 – 数据安全实战演练系列

• Oracle透明数据加密（TDE）

• 深入了解Oracle审计仓库和数据库防火墙（AVDF）

• 深入了解Oracle动态数据脱敏

• 深入了解Oracle Key Vault (OKV)

• 深入了解Oracle Database Vault(DV)

• Oracle数据库高级安全特性，许您一个安全未来
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Q&A

谢谢聆听Thank you
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