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概要
この技術資料では、 OCI Identity and Access Management（IAM）を使用して、不必要なリスクを招いたり、セキュリティのベスト・

プラクティスに反したりすることなく、 Oracle Cloud Infrastructure（OCI）テナンシーに緊急アクセスするメカニズムを実装する方法に

ついて説明します。

各OCIテナンシーは、 Administratorsグループと、テナンシーへのフル・アクセスを許可する関連テナント管理ポリシーで作成されます。
その結果、スーパーユーザー相当のロールが作成され、テナンシー内のすべてのリソースを管理する権限が付与されます。 OCIでは、お客様が
テナンシーを管理できなくなるのを防ぐため、少なくとも 1つのユーザー・アカウントを Administratorsグループに割り当てることが要求されます。
リスクを軽減するため、テナンシー所有者による、スーパーユーザー権限がある管理者アカウントの使用は必要な場合のみとするべきです。 

Administratorsグループのメンバーシップは、 OCIクラウド管理者全員に付与するべきではありません。セキュリティのベスト・プラクティスでは、
このグループは緊急アクセス（つまり「緊急時対応」）の目的のみに使用することを推奨しています。代わりに、他のクラウド管理者には、
最小限の権限付与の原則に従い、それぞれのロールに適したアクセス権限のみを割り当てるべきです。 

Administratorsグループのユーザー・アカウントは、大きな権限があり、通常の使用を意図していないため、必要な場合には使用できる
ようにしながらも、そのようなアカウントに関連するリスクを低減するために、いくつかのコントロールを実装できます。この技術資料では、その

目標を達成するために実装可能な、関連するいくつかの技術的コントロールについて詳しく説明します。

バックグラウンド 

OCIテナンシーが作成されると、オラクルはテナンシー用にデフォルトの管理者アカウントを設定します。テナンシー所有者は、このアカウントを
使用して追加の管理者を設定できます。このデフォルト・アカウントは、デフォルトの OCI IAM IDドメインにある Administratorsと呼ばれるグ
ループのメンバーシップにより管理権限が付与されます。このグループは削除できず、常に少なくとも 1人のメンバーがいなければなりません。

新規の各テナンシーには、テナンシー内のすべての OCI API操作とすべての OCIリソースへのアクセス権を Administratorsグループに付与する
ポリシーも自動的に作成されます。このポリシーは変更または削除できません。したがって、 Administratorsグループに追加されたアカウントは、
テナンシー全体とその中のすべてのリソースにフル・アクセスできます。 

Administratorsグループに少なくとも 1人のメンバーを存在させるという要件を満たしており、関連する管理者ポリシーがあれば、すべての
テナンシーは緊急アクセス・アカウントを確実に持つことができます。このグループまたはポリシーを削除できるか、またはグループからすべての
メンバーを削除できるのであれば、どのユーザーもアクセス権を割り当てることができず、すべてのユーザーがテナンシーからロックアウトされると
いう状況が生まれる可能性があります。

初期構成
緊急アクセスを目的としてユーザー・アカウントを作成する場合、そのアカウントはデフォルト IDドメイン内に作成し、 Administratorsグループに
割り当てる必要があります。緊急アクセス用のアカウントには、 EmergencyAccessといったユーザー名を割り当てるなどして、分かりやすい
ラベルを付けます。この名前は、アクセス権の再検討時に間違いが発生することを避けるためのものです。

外部のIDプロバイダからフェデレーション・サインインで OCIにアクセスする場合でも、緊急アクセス・アカウントはローカルに作成する必要が
あります。 IDプロバイダの停止は、緊急アクセスが必要になる可能性のある主要なシナリオです。

デフォルトでは、 OCI IAMにおいて、ユーザー・アカウントの作成時に電子メール・アドレスを割り当てる必要があります。電子メールは、初期
アカウント・パスワードの配信に使用され、アカウントのリカバリにも使用できます。緊急アクセス・アカウントに使用される電子メールは適切に
管理する必要があり、メールボックスへのアクセスは監視する必要があります。パスワード・リカバリ・プロセスによるアカウント乗っ取りのリスクを
低減するため、この技術資料のガイダンスを使用して、緊急アクセス・アカウントの多要素認証（ MFA）を有効にしてください。
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オプションとして、電子メール通知を受け取る機能なしでアカウントを作成する場合、アカウントのアクティブ化と初期パスワードの配信は、 

IAM APIを使用して実現できます。電子メール・ベースのアカウント・リカバリを無効にするには、電子メール・アドレスなしでアカウントを作成

する必要があります。「 Domain Settings」ページで IDドメインの「 Primary email address required」設定を無効にすると、

電子メール・アドレスの要件を一時的に削除できます。その後、電子メール・アドレスなしでアカウントを作成し、それから電子メール・

アドレスの要件を再度有効にすることができます。

このアカウントを作成し、セキュリティ・モデルに沿う特定の目的（ユーザーを管理する ID管理者、ポリシーを管理するセキュリティ管理者、
ストレージ・リソースへのアクセスを管理するストレージ管理者など）のためにクラウド管理者を作成するポリシーを構成したら、テナンシーの 

Administratorsグループから他のすべてのメンバーを削除する必要があります。

注：デフォルト IDドメインのユーザーとグループを変更する権限を持つユーザーは、緊急アクセス・ユーザーと Administratorsグループを
変更できます。これらの権限を付与するポリシーには注意を払い、定期的にアクセス権を再検討してください。また、この技術資料で
後述するように、これらのオブジェクトが変更されたときに生成されるアラートを構成することもできます。

プロセスとポリシーの考慮事項
クラウド管理用の緊急アクセス・アカウントは、常に組織固有のセキュリティ・ポリシーに従って扱う必要がありますが、考慮すべきいくつかの

ベスト・プラクティスがあります。たとえば、緊急アクセス・アカウントには、そのアカウントの資格証明ライフサイクルの管理に責任を持つ、定義

された管理人（または管理人のグループ）が必要です。管理人は、緊急時の承認されたアカウント使用の後に、資格証明をローテーション

してテストする責任を負います。この操作のメカニズムとタイミングは、緊急変更管理プロセスで定義しておく必要があります。緊急アクセス

資格証明を設定またはローテーションしたら、それらを物理的または仮想的な「金庫」に保護できます。これはポリシーによって緊急手順時に

しかアクセスできないものであるべきです。

緊急アクセス・アカウントの保護
緊急アクセス・アカウントは、大きな権限があり、管理された状況のみでの使用を意図しているため、ベスト・プラクティスは、それに関連して

強力なセキュリティ管理を実装することです。 OCI IAM IDドメインは、個々のセキュリティ・グループに特定の制御を付与するように構成で

きます。

パスワード・ポリシーの構成
デフォルト IDドメイン内でグループ・ベースのパスワード・ポリシーを使用することで、特定のパスワード・ポリシーを Administratorsグループに
適用できます。これを行うには、次のスクリーンショットに示すように、パスワード・ポリシーを作成し、それを OCI IAM IDドメイン内の最高優先
順位である優先順位 1でAdministratorsグループに割り当てます。この設定の組み合わせにより、 Administratorsグループのアカウント

は、デフォルト・パスワード・ポリシーの代わりに、これらの新しいパスワード管理の対象になります。
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図1：緊急アクセス・アカウントのパスワード・ポリシー

このパスワード・ポリシーは、カスタムのパスワード強度を使用するように構成でき、パスワード長を 50文字以上とすることやアカウントの有効

期限の削除など、適切な値を設定できます。

パスワード・ルールに選択する具体的な値は、組織のセキュリティ・ポリシーに従うものとする必要があります。ただし、パスワード長を 50文字

以上とするというのは、正確に入力するための妥当な長さを維持しながら、推測したりブルート・フォース攻撃で発見したりするのは事実上

不可能な長さであるため、現実的な選択です。 
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多要素認証の構成
このアカウントには大きな権限があるので、ユーザー名とパスワード以外の追加の認証要素を構成するのがベスト・プラクティスです。ただし、

アカウント・ログインが、緊急アクセスが必要なときに利用できない可能性のあるデバイスや個々のユーザーに拘束されないようにする必要も

あります。パスワードと同じ物理的な金庫に保管されている Fast ID Online（FIDO）セキュリティ・キーを使用することは、緊急アクセス・

アカウントのための適切な多要素認証（ MFA）オプションとなる場合があります。

デフォルトのサインオン・ポリシーでサインオン・ルールを作成することで、 MFA設定を Administratorsグループのみに適用するように構成
できます。このルールを使用して、緊急アクセス・アカウントに対して特定の要素を要求したり、緊急アクセス・アカウントでの MFAの使用を

免除したりすることができます。

重要：デフォルトでは、すべての OCIテナンシーに対してデフォルトのサインオン・ポリシーが構成されています。これはつまり、誤った構成を
行うと、テナンシーへのアクセスを回復できなくなる可能性があるということです。このポリシーを変更するときは、別のブラウザまたはプライベート・
ブラウザ・セッションで環境に引き続きアクセスできることを確認するまで、ポリシーを変更するために使用しているセッションからログアウト
しないでください。

次のスクリーンショットに示すように、デフォルトのサインオン・ポリシー内で、 Administratorsグループのメンバーシップを持っていることを唯一の

条件とする新しいルールを作成します。

図2：Administratorsグループのメンバーのサインオン・ルールの作成

必ず「Allow access」を選択します。すべての管理者へのアクセスを拒否すると、テナンシーへのアクセスを回復できなくなる可能性が

あります。このルールに関連する操作を構成して、適切な認証メカニズム（特定の認証要素を指定するか、または追加要素を必要とせず

アクセスを許可する）を適用します。次のスクリーンショットは、 FIDO認証機能が必要な構成を示します。 
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図3：緊急アクセス・アカウントに常に FIDO認証機能を使用した認証を要求するサインオン・ルール・アクションの構成 

MFAの使用を構成する場合、「 Frequency」を「 Every time」に変更し、信頼するデバイスの作成を許可しないようにすることができま
す。こうすることで、デバイスが前のセッションから認識されたときに MFA要件はバイパスされます。さらに、「 Enrollment」を

「Required」に設定すると、すべてのグループ・メンバーを MFAに登録するように強制できます。 OCI IAMは、ユーザーが MFAに登録して

いれば、毎回ユーザーに対してチャレンジを行います。緊急アクセス・アカウントが別のチャレンジ・メカニズムを使用して認証される場合、

「Specified factors only」オプションを使用してその要素を指定できます。

ポリシーのサインオン・ルールは、条件に一致するものが見つかるまで順番に評価されるので、この新しいルールが緊急アクセス・アカウントに

常に適用されるようにするためには、評価順序で最初のものとなるようにしておく必要があります。次のスクリーンショットに示すように、ルールの

優先順位を編集し、新しいルールをリストの最上位に移動させることでそうすることができます。
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図4：サインオン・ルールの優先順位によって適切なルールが緊急アクセス・アカウントに適用される

新しいサインオン・ルールが適用された後に、 MFAが有効になっている場合、緊急アクセス・アカウント管理人は OCIにサインインして、初期 

MFA登録をトリガーする必要があります。 MFA登録が構成され、認証フローがテストされた後、 MFAに必要な資格証明および関連する

マテリアルは、緊急アクセス・ポリシーに従ってローテーションされ、保管される必要があります。

グループ・ベースのパスワード・ポリシーを構成し、グループ・ベースの条件をサインオン・ルールで構成することにより、緊急アクセス・アカウントの
アクセス制御を他のアカウントから独立して構成できます。この分離により、管理者は、テナンシー内の他のすべてのアカウントに影響を与える

ことなく、ユーザーのグループのアクセス制御を管理できます。

緊急アクセス・アカウントの使用の監視
緊急アクセス・アカウントには大きな権限があり、通常の使用は意図していません。これらのアカウントの使用はいずれも、セキュリティ・ポリシー

への違反が生じる可能性があるものとして扱い、それに沿って各使用を評価することをお勧めします。

アラートの構成 

OCIは、緊急アクセス・アカウントにアクセスがあったときに、環境内の他の管理者にアラートを出せるように構成できるいくつかのサービスを

提供しています。 OCI Events Serviceは、 OCI IAMを含む多くの OCIサービスにおいて、関心の対象となるイベントへの自動レスポンスを

構成するための柔軟なメカニズムを提供します。 Eventsを使用し、 OCI Notifications Serviceによってアラートを送信できます。

まず OCIで、管理者アラートの送信に使用する通知トピックを構成します。
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図5：緊急アクセス・アカウントの使用について管理者にアラートを出すために使用する通知トピックの作成

トピックを作成した後に、 1つ以上のサブスクリプションを追加できます。これはイベントによってトリガーされると通知を受け取ります。これらの

通知は、電子メールとして送信したり、 SlackやPagerDutyに送信したり、 OCI Functionsや、webhookのサブスクライブによって別の

通知ワークフローをトリガーしたりすることができます。管理者の好みの操作方法に適したメカニズムを
選択します。

緊急アクセス・アカウント使用時の管理者への通知の送信を自動化するには、 Events Serviceでイベント・ルールを作成し、サービスとして
「Identity SignOn」、イベント・タイプとして「 Interactive Login」を指定します。次に、 actorName属性に、一致する条件を追加

できます。以下のスクリーンショットは、イベント定義の例を示しています。

注：デフォルト IDドメインとの相互作用はルート・コンパートメントで発生するため、このルールはそのトップレベル・コンパートメントで作成
する必要があります。

図6：緊急アクセス・アカウントによる認証イベントをキャプチャするためのイベント・ルールの構成

この構成を適用すると、緊急アクセス・アカウントが使用されたときに、他の管理者に通知され、適切なレスポンスがランブックにキャプチャ

されることになります。適切なレスポンスとしては、既存の未解決の問題やオペレーション・センターの対応に照らしたアクセスの検証や、

緊急アクセス・アカウントの使用が不適切または悪意があると判断された場合のアカウント・リカバリ・ワークフローなどがあります。
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アカウントに加えた変更に関するアラート
類似の構成を使用して、 APIキーを作成する機能の追加や、その他の潜在的に問題のある動作など、緊急アクセス・アカウントへの変更に

関するアラートを出すことができます。このような変更により、 Identityサービスは Updateイベントを出力します。これは、次のスクリーン

ショットに示す構成を使用してトリガーできます。この構成では、この変更がアカウント管理人や IAM管理者などの別のユーザーによって

行われる可能性があるため、アクターではなく、変更されたユーザー・リソースの resourceNameが条件によりチェックされます。

図7：緊急アクセス・アカウントへの変更をキャプチャするためのイベント・ ルールの構成

追加の予防措置として、別のユーザーが Administratorsグループに追加された場合のアラートを構成できます。このグループは緊急アクセス・

アカウントにのみ使用されるため、このグループにユーザーを追加することは、そのテナンシーのセキュリティ・ポリシーに違反することになります。

このイベント定義も、 Identityサービスを使用し、イベント・タイプは Group - Add User Toで、条件としてグループ名を使用します。

図8：Administratorsグループへの変更をキャプチャするためのイベント・ルールの構成

アカウント使用の監査
すべての OCI管理アクティビティは、 OCI Audit Serviceによって記録されます。その結果、緊急アクセス・アカウントの使用がログに記録され、

そのログが悪意ある変更から保護されるようにするための追加の構成は必要ありません。組織の固有のセキュリティ・ポリシーに応じて、 OCIの 

Service Connector HubとObject Storage Servicesの組み合わせを使用して、監査ログのアーカイブと保存ポリシーを構成することを

お勧めします。さらに、 Service Connector Hubを使用して、監査ログを Security Incident and Event Management（SIEM）ツールに転

送することもできます。 
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結論
この技術資料では、不必要なリスクを招いたり、一般的なセキュリティのベスト・プラクティスに反したりすることなく、 OCIテナンシーに緊急

アクセスするメカニズムを実装する方法について説明します。この構成では、組込みの Administratorsグループとそれに関連するセキュリティ・

ポリシーを使用します。これはテナンシーへのフル・アクセスを許可します。この技術資料では、緊急アクセス・アカウントに対する厳密認証を

有効にする方法、および大きな権限があるそれらのアカウントの使用に関するアラートと監査について説明します。提供される詳細は、情報

のみです。これらは一般的なセキュリティのベスト・プラクティスに従うことを意図していますが、テナンシー管理者は組織固有のセキュリティ・

ポリシーに従う必要があります。

詳しくは、 OCIのセキュリティのベスト・プラクティスに関するドキュメントおよび IDドメインがある OCI IAMのドキュメントを参照してください。
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