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データベースはオラクルのベスト・プラクティスに従って構成されているか?

セキュリティ制御はすでに設定されているか?

ほかにどのようなセキュリティ制御を使用できるか?

データベースにはどのようなユーザーがいるか?

ユーザーはどのようなアクセス権を持っているか?

このデータベースにはどのような機密データがあるか?
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知らないことで損害を被ることも



データベース・セキュリティ評価から

• データベース・セキュリティ・ポリシー/戦略が設定されていない
• パッチ適用/パッチ管理ポリシーが設定されていない
• アカウントが個人向けに設定されていない、職務分離がされていない、アカウントが必要以上の権限を持っている
• 機密データ/規制対象データが暗号化されていない
• 監視/監査が実施されていない
• パスワード・ポリシーが存在しない、パスワード管理が貧弱である
• 非本番システム（開発/テスト/トレーニング）に本番データが使用されている
• テスト/サンプル・アカウントがクリーンアップされていない
• 第三者に送信されるデータが匿名化されていない
• OSハードニングが実施されていない

トップ10の評価結果
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Oracle DBSATとは

4 Copyright © 2023 Oracle and/or its affiliates.



ハッカーが攻撃する前にデータベース・セキュリティを評価
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構成の評価

パッチ

データ暗号化

監査ポリシー

OSファイル権限

データベース構成

リスナー構成

ファイングレイン・アクセス
制御

高リスク・ユーザーの特定

データベース・アカウント

ユーザー権限

ユーザー・ロール

機密データの検出

種類、場所、量

ギリシャ語、ドイツ語、
オランダ語、フランス語、
スペイン語、イタリア語、
ポルトガル語に対応した
データ・モデル用のサンプル・
パターン・ファイル

評価レポート

サマリーと詳細情報

優先順位付けされた、
すぐに実行可能な、
ターゲット固有の推奨事項

EU GDPR、STIG、
CISベンチマークとの紐付け

Oracle Database 
11g～23cで実行



Oracle DBSAT 3.0の新機能（2023年11月）

Oracle Database向けのSTIG V2R8に更新
• 30のSTIGの評価結果を追加
• STIG関連のあらゆる評価結果を更新してSTIGグループIDを使用

評価結果の追加/向上
• 追加:Oracle Database 23c SQL Firewall

• 追加:5つの新しい監査評価結果
• 更新：すべての監査評価結果を更新
• 機密データおよびTSDPに関する新しい評価結果を1点追加
• 更新：INFO.PATCH、ENCRYPT.TDE、NET.ENCRYPT、

USER. AUTHVERSION

• その他

Discoverer
• インドPANおよびAadhaar番号の機密タイプを追加

透明性と品質が向上
• すべての注釈と推奨事項を確認して更新
• 新しい1行サマリーにより、各チェックの目的とコンテキストを表示
• “Oracle Best Practice”による評価結果を明確にタグ付け
• Oracle Database 23cでサポートされない機能を注釈で説明
• ルールIDの更新および拡張により透明性が向上

コア
• ユーザーを除外するための新しいコマンドライン・オプション

（レポートでの-u）
• Oracle DBSATの実行にPythonはもはや不要
• 最適化されたパフォーマンスによりデータ収集が高速化
• Linux 64ビットARMおよび23cのサポートを追加
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評価結果のサンプル

ルールID

評価結果の
詳細

根拠と推奨
事項

規制との
紐付け

適用可能な
標準（新しい
OBPに注意）
Evaluate、
Advisory、
Low Risk、
Medium Risk、
High Riskのいず
れか
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実行すべき事項を1つの文で説明



Oracle Best Practice（OBP）

Oracle Best Practiceであるチェックを明確に特定

あるチェックがOBPになり得るものの、CISまたはSTIGの一部にはならないのは以下の理由による。

• 特殊化：オラクルの深い知識
Oracle Databaseとその機能について広範で深い見識を持つオラクル

• リリース・サイクル：Oracle Databaseのリリース・サイクルと標準/フレームワークの更新
リリースはさまざまな時期に発生

• テクノロジーの更新：Oracle Databaseのイノベーション
新機能はすべてのリリースにおいてパッチで導入され、バックポートが可能

• 標準/フレームワークでは、機能が特定されなかったか、またはリスクを認識しない

New
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Oracle Database 23cのサポート廃止通知

サポート廃止通知では、廃止予定または廃止済みのデータベース機能およびパラメータが表示されるため、
事前に対策をとって段階的に使用をやめることが可能

New
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STIGの新しい評価結果（1/6）
評価結果のサンプル

New

• 複数の管理権限を持つユーザー – SoDが侵害される可能性

• オブジェクトを所有する、オラクルが維持しないアカウントの
トップ・ユーザー

• プロキシ・ユーザーを含む共有アカウントが可能詳
細
情
報
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STIGの新しい評価結果（2/6）
評価結果のサンプル

透過的機密データ保護（TSDP）へ
の洞察の向上

New
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STIGの新しい評価結果（3/6）
評価結果のサンプル

New
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STIGの新しい評価結果（4/6）
評価結果のサンプル

New
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STIGの新しい評価結果（5/6）
評価結果のサンプル

New
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STIGの新しい評価結果（6/6）
監査評価結果のサンプル

New
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新規付与が必要：
grant read on sys.dba_audit_mgmt_config_params to dbsat_user;

その他：
• AUDIT.CONDITION
• AUDIT.SHAREDPROXY
• AUDIT.TABLESPACE
• AUDIT.CLEANUPJOBS
• AUDIT.DATAPUMP
• AUDIT.STIGPOLICY
• AUDIT.DATABASEVAULT
• AUDIT.LABELSECURITY



Oracle Database 23c SQL Firewallの新しい評価結果 New
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Oracle DBSATの役割
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ハッカーが攻撃する前にデータベース・セキュリティを評価

データベースの
セキュリティ状況
全体の把握

機密データの
把握

ユーザー、
ロール、

権限の把握
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始めるには

シンプルで簡単

21 Copyright © 2023 Oracle and/or its affiliates.



3ステップの流れ
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次のファイルを
実行します。
./dbsat collect

次のファイルを
実行します。
./dbsat report

次のファイルを
実行します。
./dbsat discover

1 2 3



Collector & Reporter
設定済みのユーザー、ロール、権限、セキュリティ構成、ポリシー
に関するメタデータ情報を収集。セキュリティ評価レポートを生成。

• 優先度別の評価結果を含むサマリー出力を生成
優先度別の評価結果を含むサマリー出力を生成特定されたリスクをドメ
イン別にまとめたサマリー表：基本情報、ユーザー・アカウント、権限とロー
ル、認可制御、きめ細かなアクセス制御、監査、暗号化、構成など。

• 120以上の詳細な評価結果と注意事項
各評価結果には、予測される内容の1行の説明、リスク・レベル、詳細、
およびベスト・プラクティスに関する注釈が含まれます。

• Oracle Best Practice、CISベンチマーク、STIGルール、
GDPR条項/備考への参照
Oracle Databaseセキュリティ開発組織のベスト・プラクティスに加えて、
CIS、STIGルール、EU GDPR条項/備考へ紐付け。

COLLECTOR

REPORTER
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Discoverer
列名およびコメントのメタデータをスキャンして機密データを検出。
機密データ評価レポートを生成。

• 機密データを検出
機密データのカテゴリとタイプ（125以上）、表、列、行、リスク・レベルに
関するサマリーと詳細を取得。

• セキュリティ制御に関する推奨事項を提供
機密データを保護するために設定すべきセキュリティ制御に関する推奨
事項を取得。

• カスタマイズ可能
既存のサンプル・ファイルを利用して拡張または固有のニーズに適応。

DISCOVERER
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その他の機能
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スケジュール設定した定期的な評価、ベースライン設定、評価履歴、ずれに関するレポート、ユーザー・リスク評価



Oracle Data SafeはOracleデータベース・ターゲットをあらゆる場所で保護

Oracle Cloud Infrastructure

オンプレミス/OCI
Compute

Cloud@Customer

マルチクラウド

GovCloud

アプリケーション

EE 
SE

監査ユーザー 検出評価 マスク ファイアウォール

Data Safe
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データベース・セキュリティ評価
不要なリスクが生じる可能性のある構成に関する瞬時フィードバック

包括的な評価
• セキュリティ・パラメータ
• 使用中のセキュリティ制御
• ユーザーのロールと権限

ベスト・プラクティスからのずれを特定
• ベースラインの設定
• 比較レポート
• イベントと通知
• 評価履歴

対策レポート
• 優先順位付けされた推奨事項
• 遵守すべき規制との紐付けとフィルタリング
（GDPR、STIG、CIS）
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ユーザー・リスク評価
ロール/権限およびポリシーの管理によってユーザー・リスクを低減

過度な権限を持つ高リスク・ユーザーを特定
ユーザー・アカウント、それらの権限とロールの付与、
およびそれらの潜在的なリスクを特定
個々のターゲットとフリート表示

ユーザー・プロファイル・インサイト
• パスワードの複雑性の検証関数を含むパスワード・
パラメータを確認

• パスワード・ガバナンス・ポリシーがないユーザーおよび
プロファイルを特定

• どのプロファイルがどのユーザーに割り当てられているかを
特定

• 複数のターゲット間でのユーザー・プロファイルの
パスワード属性の不一致を特定
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Oracle Audit Vault and Database Firewall

Oracle Audit Vault and Database Firewall（Oracle 
AVDF）は、本来の監査データとネットワークベースのSQL
トラフィック・キャプチャを組み合わせる完全なデータベース・
アクティビティ・モニタリング（DAM）ソリューション

特権ユーザー・アクティビティの監視
インシデント後、何が起きたかを認識
不正アクセスをブロック
疑わしいアクティビティへの警告
規制遵守の簡素化
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Oracle AVDFによるデータベース・セキュリティ状況の管理

セキュリティ評価

セキュリティ構成を把握し、
承認済みのセキュリティ・
ベースラインとのずれを特定

機密データの検出

機密オブジェクトがどのような
ものでそれらがどこに保存され
ているかを把握

権限のあるユーザーの検出

権限のあるユーザーが
誰でどのような権限を
持っているのかを把握

監査インサイト

機密データがデータベース・
ユーザーにどのように使用さ
れたかを把握
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Oracle DBSAT、Data Safe、Oracle AVDFの機能
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機能 Data Safe Oracle AVDF Oracle DBSAT

全体的なセキュリティ構成ステータス 対応 あり 対応

構成のずれの検出とレポート Yes Yes -

ユーザー・リスク評価/ユーザー・エンタイトルメント・レポート Yes Yes+ -

機密データの検出 対応 対応* 対応*

複数のターゲットに関する評価の一元管理 Yes Yes -

履歴のレポートと管理 Yes Yes -

クラウド、オンプレミス、Cloud@Customerターゲットのサポート 対応 あり Yes

使用可能
OCI Cloud 

Service

OCI Marketplace
イメージまたはオンプレミス・

インストール
コマンドライン

+ リスク・スコアリングなし。Oracle AVDFエンタイトルメント・レポートには、ユーザー・ロールおよび権限の付与、システム権限の付与、オブジェクト権限の付与が含まれます（ずれを含む）。
* 列名とコメントのみのチェック（データのチェックなし）



サマリー
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インストールと実行が容易

Oracle DBSAT 3.0を今すぐダウンロード：
https://www.oracle.com/jp/security/database-security/assessment-tool/

ターゲットで‘dbsat collect’を実行してセキュリティ構成データを収集する ‘dbsat report’を
実行してセキュリティ評価レポートを生成する
‘dbsat discover’を実行して機密データ・レポートを生成する

サポート契約が有効なすべてのOracleデータベースのお客様がダウンロード可能
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https://www.oracle.com/jp/security/database-security/assessment-tool/


アクション・プラン
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次の90日間
データ・セキュリティ戦略にデータベース・
セキュリティのベスト・プラクティスを追加
する。

月曜朝
Oracle DBSATを実行して現在の
データベース・セキュリティの状態を
評価する。

次の30日間
明らかなミスや高リスクの評価結果
に対応する。

計測結果を得る。 データ侵害はビジネスに
影響する。

計画を。信頼を得るのは困難だが、
失うのは簡単。



O.com：
ブログ：

www.oracle.com/jp/security/database-security/
https://blogs.oracle.com/cloudsecurity/category/ocs-database-security

新登場：eBook第5版：www.oracle.com/securingthedatabase

Oracle LiveLabs - お試しください：
• Oracle DBSAT: https://bit.ly/dbsat-livelab
• Data Safe: https://bit.ly/datasafe-livelabs
• Oracle AVDF: https://bit.ly/avdf-livelab
• その他のデータベース・セキュリティ：https://bit.ly/golivelabsdbsec

AskTOM Office Hoursは、Oracle Database PM/エキスパートによる、オープンなQ&A
セッションを無料で提供します。毎月の第2水曜日（15:00 UTC）にライブ・セッションを開催
しています（https://bit.ly/asktomdbsec）。

詳細情報
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http://www.oracle.com/jp/security/database-security/
https://blogs.oracle.com/cloudsecurity/category/ocs-database-security
http://www.oracle.com/securingthedatabase
https://bit.ly/dbsat-livelab
https://bit.ly/datasafe-livelabs
https://bit.ly/avdf-livelab
https://bit.ly/golivelabsdbsec
https://bit.ly/asktomdbsec
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Q&A





当社のミッションは、人々が新たな方法で
データを参照し、インサイトを発見し、
無限の可能性を解き放つことができるよう
支援することです。
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