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Oracle Database Vaultは強力なセキュリティ制御機能を提供することで、機
密データを不正アクセスから保護し、データベース管理者とデータ所有者間
の職務を分離してプライバシ要件や規制要件に対応します。制御機能によっ
て特権アカウントによるアプリケーション・データへのアクセスをブロック
するとともに、認可された信頼パスでデータベース内部での機密情報の操作を
制御できます。さらに、Oracle Database Vaultによって既存のデータベース
環境を透過的に保護することで、コストと時間のかかるアプリケーション変
更が不要になります。 
 
特権アカウントの制御 

侵害された特権データベース・アカウントは、機密データにアクセスするためにもっとも一般に使用
されるルートの1つです。この広範な無制限のアクセスは、データベースのメンテナンスを容易にしま
すが、侵害された特権アカウントは大量のデータに不適切にアクセスする攻撃の糸口にもなります。
アプリケーション・スキーマ、テーブル、およびストアド・プロシジャについて定義されたOracle 
Database Vaultのレルムの制御機能により、悪意のあるユーザーが特権アカウントを利用して機密データに
アクセスするのを防止できます。さまざまな標準ファクタ（IPアドレス、認証方式、プログラム名など）を
使用して、盗まれたパスワードによる攻撃を防止する信頼パス認可を簡単に実装できます。 

 

 

 
図1：Oracle Database Vaultのレルムによる特権アカウントでのアクセスの防止 

 
  

 

ビジネス上のおもなメリット 

• 機密データを保護し、GDPR、PCI-DSS、
HIPAA、SOX、その他の規制にとも
なう内部統制、職務分掌およびアク
セス制御の規定に準拠するための容
易で費用対効果に優れた手段を提供
します。 

• 機密データ漏洩によるデータ漏洩の
ビジネス・リスク管理を支援します。 

• 特権ユーザーとDBAによる機密データ
へのアクセスをブロックするための
予防的制御を実装しています。 

• データベース内部での操作を制御する
ことで、潜在的な脅威による構成の
不正な変更を防止して、監査不適合
を回避できます。 

• エンタープライズ・アプリケーション
（Fusion Applications、E-Business 
Suite、PeopleSoft、Siebel、SAP
など）に関するアプリケーションご
との保護ポリシーにより、時間を節
約し環境を保護します。 

売り上げ 

"select any table"
権限を保有 
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データベース構成の制御 

監査で指摘されることがもっとも多いものとして、データベース権限の不正変更（DBAロールや新
しいアカウントおよびデータベース・オブジェクトの付与など）が挙げられます。本番環境の不正な
変更により、セキュリティが弱まり、ハッカーの侵入経路が開かれ、プライバシおよびコンプライ
アンス規制に違反する可能性があるため、そのような変更を防止することはセキュリティだけでなく
コンプライアンスの点からも重要です。Oracle Database Vaultのコマンド・ルールにより、データ
ベース内部での操作（データベース変更、システム設定変更、表切捨て、ユーザー作成などのコマンド
を含む）を制御できます。これらの制御機能により、不正な構成変更を防止するとともに、ハッカー
や悪意のある内部関係者によるアプリケーションの改ざんや変更も防止できます。 

 
職務の分離 

Oracle Database Vaultは、セキュリティ管理、アカウント管理、および日常的なデータベース管理
アクティビティの3つの職務を明確に分離する制御機能を標準で提供します。Oracle Database 
Vaultが提供する職務分離の制御機能はカスタマイズが可能で、リソースが限られている企業では、
Oracle Database Vaultによって分離される複数の職務を同じ管理者に割り当てることもできます。 

 
エンタープライズ・アプリケーション保護ポリシー 

主要なエンタープライズ・アプリケーション（Oracle Fusion Applications、Oracle E-Business Suit、
Oracle PeopleSoft、Oracle Siebel、Oracle Financial Services（i-Flex）、Oracle Primavera、SAP、
Finacle from Infosysなど）に関しては、Oracle Database Vaultのアプリケーション別の保護ポリシー
とガイドラインを使用できます。 

Database Vaultのセキュリティ制御とシミュレーション・モードを使用して、顧客のアプリケーション
を迅速に検証することができます。シミュレーション・モードではセキュリティ違反をブロッキング
するのではなくキャプチャするので、リグレッション・テストにより、本番環境の正当なアクティ
ビティを妨げることなく、必要なセキュリティの変更をキャプチャできます。シミュレーション・
モードでは、オペレーションに悪影響を及ぼすことなく、新しいセキュリティ制御を本番環境に素
早く導入できます。 

 
オペレーション制御 

Oracle Multitenantにおけるデータベース統合は、Database Vaultのオペレーション制御による
セキュリティ強化の恩恵を受けています。Oracle Database Vault Operations Controlは、PDBユー
ザーが他のPDBやデータベースに影響を与えないようにするPDBロックダウン・プロファイルを使
用する のとは 別に 、プラ ガブ ル・デ ータ ベース 内のア プリ ケーシ ョン の機密 デー タに対 する
Multitenantコンテナ管理者のアクセスを透過的に防止します。 

 
管理性 

Oracle Database Vaultは、現在サポートされているすべてのデータベース・バージョンに組み込ま
れており、容易に有効にすることができます。Oracle Database Vaultの管理はOracle Enterprise 
Manager Cloud Controlと完全に統合されるため、セキュリティ管理者は、一元化された効率的な
インタフェースによってOracle Database Vaultを管理できます。セキュリティの責務をドメイン・
セキュリティのエキスパートに任せることができます。 

 

おもな機能 

• オブジェクト所有者も含め、 
オブジェクトへの直接アクセスを許
可されているユーザーによるもので
あっても、Oracle Database Vaultの
レルムにより権限の悪用および機密
データへのアクセスを予防します。 

• Oracle Database Vaultのコマンド・
ルールおよびファクタを使用して、
本番環境での不正な変更と人為的 
エラーを予防します。 

• アプリケーションやクライアントと
データベースとの間に信頼パスを定
義することにより、盗まれた資格証
明の使用を防止します。 

• Oracle Database Vault 
オペレーション制御により、インフ
ラストラクチャDBAやMultitenant
コンテナ管理者がプラガブル・データ
ベースの機密データにアクセスする
のを予防します。 

• シミュレーション・モードを使って
カスタム・アプリケーションとパッ
ケージ・アプリケーションをテスト
することで、セキュリティ制御を迅
速に検証します。 

 

 

 

関連製品 

Oracle Database 19cの多層防御 
セキュリティ・ソリューション： 

• Oracle Advanced Security 

• Oracle Key Vault 

• Oracle Data Masking and 
Subsetting Pack 

• Oracle Label Security 

• Oracle Audit Vault and Database 
Firewall 

• Oracle Database Security 
Assessment Tool 
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CONNECT WITH US 
+1.800.ORACLE1までご連絡いただくか、oracle.comをご覧ください。 
北米以外の地域では、oracle.com/contactで最寄りの営業所をご確認いただけます。 
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