
 

 

ORACLE FAQ 

はじめに 

Oracle Database Vaultは強力なコントロールと職務分離

により、未許可の特権ユーザーによる機密データへのアク

セス、およびデータベースへの不正な変更を阻止し、追加

のコントロールとして信頼パスを使って、不正アクセスか

らデータベースを保護します。Oracle Database Vaultは最

小権限モデルをサポートするため、使用済みおよび未使用

の権限を動的に作成する権限分析機能を提供します。強力

で透過的なセキュリティ・ソリューションで、規制遵守、

コスト効率に優れたシステムの展開、機密データへの不正

アクセス防止を支援します。 

製品の概要 

Q：Oracle Database Vaultとは何ですか。 

A：Oracle Database Vaultは強力なセキュリティ・コント

ロールを実施して、特権ユーザーによる機密情報への

不正アクセスを防止し、意図しない誤った変更から

データベースを保護します。これらの機能を使えば、

悪意のあるユーザーが特権アカウントを使ってデータ

ベースを攻撃するリスクが軽減されます。 

Q：Oracle Database Vaultが必要な理由は何ですか。 

A：ほとんどのサイバー攻撃では、特権ユーザー・アカウ

ント情報を盗み出すために、さまざまな手段を講じて

います。サイバー攻撃者は特権ユーザー・アカウント

から機密情報の宝庫への鍵を得て、パラレル・システ

ムに飛び込んだり、システムのデータをこっそり盗ん

だりすることができます。 

暗号化は、OSレベルのデータベース・ファイル、スト

レージ・デバイス、バックアップ・デバイス、エクス

ポート・ファイルから機密データを盗み出せるデータ

ベース・バイパス攻撃を防止します。適切に暗号化す

れば、サイバー攻撃者がデータベースから機密データ

を盗むにはデータベース特権ユーザー・アカウントか

ら攻撃せざるを得なくなります。Oracle Database 

Vaultで強力なコントロールを実施すれば、特権アカウ

ント悪用によるデータ漏えいのリスクを最小限に抑え

られます。 

Oracle Database Vaultは信頼パス機能を提供して、IP

アドレス、プログラム名、時刻、ユーザー名などのシ

ステム要因を使って機密データへのアクセスをさらに

制限します。 

強力な保護コントロールに加えて、職務分離と最小権

限の原則も実施しサポートします。 

Q：Oracle Database Vaultはセキュリティとコンプライア

ンスをどのように改善するのですか。 

A：Oracle Database Vaultは、もっともよくあるサイバー

攻撃方法である特権ユーザー攻撃のリスクを最小限に

することで、セキュリティを向上させます。ほとんど

のコンプライアンス要件には、職務分離の管理、およ

び機密データへの管理アクセスの防止が含まれます。

Oracle Database Vaultはデータベース・エンジンにセ

キュリティを実装するので、サイバー攻撃の発生元が

どのネットワークまたはサーバーでも、これらのセ

キュリティ管理は準備万端に対処します。 

Q：Oracle Database Vaultはセキュリティ標準を基に評価

されているのですか。 

A：Oracle Database Vaultは、コモン・クライテリアの認

可を受けています。Oracle DatabaseとOracle Database 

Vault認可の最新情報については、Oracle Technology 

NetworkのWebサイトでご確認ください。ITセキュリ

ティ評価のコモン・クライテリアは、IT製品のセキュ

リティを評価する、国際的に認められた標準（ISO 

15408）です。

よくある質問 
Oracle Database 18c –  Oracle Database Vault 
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Q：侵害されたアプリケーションとユーザーによる損失を

権限分析でどのように最小化するのですか。 

A：Oracle Database Vaultの権限分析は、攻撃対象範囲を

狭め、最小の権限モデルを達成できるように支援しま

す。権限分析を利用すると、データベース内部でアプ

リケーションやユーザーが実際にどの権限とロールを

使用しているのかを把握するためのポリシーを作成で

きます。使用されたすべての権限に関するデータを取

得するまで、必要なだけポリシーを有効にしておくこ

とができます。いったんこのポリシーを有効にすると、

取得した結果を生成して、すべての未使用のロール、

システム、オブジェクト権限のレポートを得ることが

できます。その後、たとえば、すべての使用済み権限

のカスタム・ロールを作成し、ユーザーまたはアプリ

ケーションに付与できます。権限とロールの数が少な

いアカウントであれば、攻撃手段が減り、機密データ

が盗まれる確率も減少します。権限分析は、Oracle 

Database Vaultのコントロールを有効にしなくても使

用できます。 

Q：Oracle Database Vaultは、クラウドに対してどのよう

なセキュリティを提供していますか。 

A：Oracle Database Vaultは、データベースへの特権ユー

ザー・アクセス権限のあるクラウド管理者または社内

管理者による攻撃からクラウド内の機密データを保護

します。データベースは、クラウド管理者または社内

管理者による不正な変更からも保護されます。 

Q：Oracle Database Vaultを使用することで、サーベンス・

オクスリー法、PCI、HIPAA、ITAR、EUのプライバシー

法におけるコンプライアンス要件に対応できますか。 

A：Oracle Database Vaultは、サーベンス・オクスリー法、

PCI、HIPAA、ITAR、EUのプライバシー法などの各種規

制にある技術的なセキュリティ要件への対処を支援す

るように設計されています。ユーザーは、これらの規

制が要求するプロセスと手順にも従う必要があります。

Oracle Database Vaultは、データベース内に強力な内

部管理機能を実装することで、誰がいつ、どこから、

どのようにしてアプリケーション・データにアクセス

できるのかをコントロールします。さらに、データベー

スに行える変更を制御することで、データベースの可

用性とセキュリティを維持します。 

コンポーネントと機能 

Q：Oracle Database Vaultには、どのようなセキュリティ

管理機能が搭載されていますか。 

A：レルム - レルムはデータベース内部の"保護ゾーン"で

あり、DBAなどの特権ユーザーがレルム内のデータに

アクセスすることを防止します。Oracle Database 

Vaultのセキュリティ管理者は、レルムを作成して、保

護対象の機密データベース・オブジェクトをレルム内

に追加し、レルムにアクセスする必要のあるユーザー

またはロールに権限を付与できます。レルムは、単一

の表、複数の表、アプリケーション・スキーマ全体、

または複数のアプリケーション・スキーマを保護でき

ます。レルムには、必須レルムという2つ目のタイプ

のものがあり、保護を拡張して、オブジェクト所有者

に よ る 不 正 ア ク セ ス も ブ ロ ッ ク し ま す 。 Oracle 

Database Vaultのセキュリティ管理者しか機密データ

へのアクセスを許可できません。 

コマンド・コントロール - コマンド・コントロール（コ

マンド・ルール）は、SELECT文、ALTER SYSTEM文、

データベース定義言語（DDL）文、データ操作言語

（DML）文などのSQL文に対してユーザーが実行でき

る条件を制御します。コマンド・ルールはセキュリ

ティ・ポリシー（ルール・セット）を評価することで、

文がどの条件で許可されるかどうかを決定します。 

信頼パス –  信頼パス・ルール・セットは、自身の決

定プロセスで複数の要因を利用し、レルム・アクセス

およびコマンド・コントロールと関連付けることがで

きます。セキュリティ管理者は、個々のコンプライア

ンス要件またはセキュリティ要件に基づいてルールを

定義できます。ルール・セットは、時刻、IPアドレス、

ホスト名、プログラム名、または任意の数の識別可能

なユーザー関連属性などのファクタを使用します。た

とえば、アプリケーション・アクセスの制限事項とし

て、就業時間内や、内部IPアドレスまたは内部IPアド

レス範囲からのアクセスに制限される場合、ユーザー

は特定のデータにだけアクセスできます。このような

制限は、DBAを含むすべてのデータベース・ユーザー

に適用できます。 

権限分析 –  権限分析を利用すると、データベース内

部でアプリケーションやユーザーが実際にどの権限と
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ロールを使用しているのかを把握できます。また、ア

プリケーションやユーザーが持つすべての未使用の権

限とロールのリストも得られるので、ユーザーとアプ

リケーションの未使用の権限とロールをすべて取り消

すことで、アプリケーションの攻撃対象範囲を減らせ

ます。 

管理 

Q：Oracle Database Vaultで作成される新しいロールは何

ですか。 

A：Oracle Database Vaultの作成時に、2つの主要ロールが

作成され、ユーザーに付与されます。DV_OWNERロー

ルとDV_ACCTMGRロールです。DV_OWNERロールで

は、セキュリティ・オブジェクト（レルム、コマンド・

ルールなど）を作成し、認可ユーザーを追加し、コン

トロールやOracle Database Vaultセキュリティ・オブ

ジェクトに関わる他の管理タスクを有効/無効にする

ことができます。DV_ACCTMGRロールはユーザーとプ

ロファイルの作成と管理に使用します。これら2つの

ロールのサブセットである他のロールも複数作成され

ます。SYSDBA権限では、これら2つのロールのアカウ

ントで失われたパスワードを回復することができない

ため、これらのロールのアカウントのバックアップを

取っておくことが重要です。 

Q：新しいOracle Database Vaultのロールで、現在のデー

タベース管理者の作業はどのように変わりますか。 

A：ほとんどのDBAのタスクは変わりません。これまでと

変わる点は、ユーザーとプロファイルを作成し、管理

することです。このセキュリティ関連のタスクは、

DV_ACCTMGRロールのユーザーしか実行できません。

また、Data PumpやJob Schedulingのような機密デー

タが漏洩しかねないタスクには、DV_OWNERロールの

アカウントからさらに認可を得る必要があります。 

Q：Oracle Database Vaultの職務分離の管理は小規模の組

織ではどのように機能しますか。 

A：オラクルでは、Oracle Database Vaultが提供するその

他のロール（Oracle Database Vault所有者 –  セキュ

リティ管理を担当するセキュリティ管理者、および

Oracle Database Account Manager –  新しいユー

ザーとプロファイルの作成と管理を担当するセキュリ

ティ管理者）には別々の管理者を指定することをお勧

めしています。これらの管理者はデータベース管理者

とは別で異なります。ただし、小規模の組織では、管

理者を分けられない場合があります。そのような場合

は、1人にこれらのロールを１つ以上割り当てること

ができます。ただし、同じ人が複数のデータベース・

セキュリティ・ロールを担う場合でも、各ロールをそ

の人の個別のユーザー・アカウントに割り当てること

をお勧めします。そうすると、これらのアカウントの

1つを盗んだ悪意のあるユーザーによる攻撃の影響を

最小限に抑えることができます。 

Q：Oracle Database Vault所有者は、レルムで保護された

データを表示できますか。 

A：いいえ。Oracle Database Vault所有者は、レルムやコマ

ンド・コントロールなどのセキュリティ・ポリシーの設

定だけを行うことができ、レルムやコマンド・コント

ロールで保護されたデータを見ることはできません。こ

のアクセス権を自分に付与することはできません。 

Q：Oracle Database Vault所有者のセキュリティの責務を

委任することはできますか。 

A：Database Vaultポリシーを使用すると、関連するレル

ムとコマンド・ルールをグループ化し、ポリシー所有

者 に 委 任 で き ま す 。 ポ リ シ ー 所 有 者 は 、 Oracle 

Database Vault管理者の完全なロールと権限がなくて

も、ポリシーに変更を加えることができます。ポリシー

所有者が、委任されたポリシーに変更を加えるには、

DV_POLICY_OWNERロールが必要です。 

Q：Oracle Database Vault所有者がセキュリティ・オブジェ

クトに対して行った変更はどのように監査されるので

すか。 

A：セキュリティ・オブジェクトへの変更（有効化、無効

化、オブジェクトの追加、認可の追加など）はすべて

監査されます。この機能は無効化できません。 
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Q：Oracle Database VaultはOracle Enterprise Managerで

管理できますか。 

A：はい。Oracle Enterprise Manger Cloud Control 12cに

は、レルム、コマンド・コントロール、権限分析など

すべてのOracle Database Vault機能に対応する包括的

な管理インタフェースが備わっています。  

Q：Oracle Database VaultでOracle DBAのタスクはどのよ

うに変わりますか。 

A：Oracle Database Vaultでは、ほとんどのDBAタスクは

変わりません。これまでと変わる点は、ユーザーとプ

ロファイルを作成し、管理することです。このセキュ

リティ関連のタスクは、DV_ACCTMGRロールのユー

ザーしか実行できません。また、Data PumpやJob 

Schedulingのような機密データが漏洩しかねないタス

クには、DV_OWNERロールのアカウントからさらに認

可 を 得 る 必 要 が あ り ま す 。 詳 し く は 、 Oracle 

Technology Network（OTN）に掲載されているホワイ

ト・ペーパー『Oracle Database VaultによるDBA管理

のベスト・プラクティス』を参照してください。 

デプロイメント 

Q：Oracle Database Vaultのレルムとコマンド・ルールに

よるデータベースへのパフォーマンス・オーバーヘッ

ドは何ですか。 

A ： Oracle E-Business Suite で の テ ス ト で は 、 Oracle 

Database Vaultのレルムとコマンド・コントロールに

よるオーバーヘッドは2 %未満という最小限のもので

した。Oracle Database Vaultが有効化される場合でも、

通常のデータベース・チューニングが引き続き適用さ

れます。 

Q：Oracle Database Vault権限分析によるデータベースへ

のパフォーマンス・オーバーヘッドは何ですか。 

A：オラクル社内のTPC-Cベンチマーク・テストでは、

Oracle Database Vault権限分析によるTPC-Cスルー

プットのオーバーヘッドは2 %未満という最小限のも

のでした。権限分析は、使用されたすべての権限に関

するデータを取得するまで、必要なだけ実行できます。 

Q：開発システムから本番システムにOracle Database 

Vaultセキュリティ・ポリシーを移行する方法を教えて

ください。 

A：以下の2つの方法で移行できます。 

Oracle Enterprise Managerを使用すると、1つのOracle

データベースから他の複数データベースに対して、

Oracle Database Vaultセキュリティ・ポリシーを移行

できます。 

Oracle Enterprise Manager で は 、 既 存 の セ キ ュリ

ティ・ポリシーからOracle Database Vault APIスクリプ

トを生成することもできます。このAPIスクリプトを編

集し、任意の数のターゲットOracle Databaseに対して

実行し、それらのデータベースでセキュリティ・ポリ

シーを作成できます。 

Q：Oracle Database Vaultでは、アプリケーションはどの

ように認可されデプロイされるのですか。 

A：Oracle Database 12c Release 2以降、Oracle Database 

Vaultにはシミュレーション・モードが導入されていま

す。このモードでは、Oracle Database Vaultセキュリ

ティ・コントロールがチェックされますが、アクセスを

防止する代わりに、ポリシー違反をシミュレーション・

ログに記録します。そのため、ユーザーはOracle 

Database Vaultから邪魔されずに、リグレッション・テ

ス ト を 最 初 か ら 最 後 ま で 実 行 で き ま す 。 Oracle 

Database Vaultセキュリティ・コントロールで調整が必

要かどうかを確認するために、リグレッション・テスト

の終了時にシミュレーション・ログが分析されます。

Oracle Database Vaultの保護を有効にする前に本番環

境で最終チェックを行うため、アプリケーションが本

番環境に入ると、シミュレーション・モードが再び使

用されます。 

Q：Oracle Database Vaultで保護されたデータベースに

パッチを適用する方法を教えてください。 

A：Oracle Database Vaultでは、データベース・パッチ適用

モードを開始して、Oracle Database Vaultを無効にせず

に、データベースにパッチを適用できます。その場合、

セキュリティ管理者（DV_OWNERロールのユーザー）

がDBAにDV_PATCH_ADMINロールを付与することで、

DBAがデータベースにパッチを適用できるようになり 



 

 

ます。パッチを適用したら、セキュリティ管理者は、

DBAに対するDV_PATCH_ADMINロールを取り消しま

す。DV_PATCH_ADMINロールを使用すると、DBAは保

護されたアプリケーション・データにアクセスすること

なく、データベースにパッチを適用できます。 

Q：データベースのシステムとセッションにDBAが不正な

変更を行うのをどのように防ぐのですか。 

A：コマンド・ルールを使用すると、データベースで実行

できるコマンドを制限できます。ALTER SYSTEMと

ALTER SESSIONは強力なコマンドであり、その粒度の

細かい使用は、コマンド・ルールと信頼パスの使用で

制限することができます。 

詳細情報 

Q：Oracle Database Vaultに関する詳細情報の入手先を教

えてください。 

A：詳しくは、Oracle Technology Networkに掲載のOracle 

Database Vaultのページを参照してください。デー

タ・シート、ホワイト・ペーパー、顧客事例、エンド

ユーザー向け文書、ディスカッション・フォーラムな

ど、オンラインで役立つさまざまな情報を入手いただ

けます。 

 

 

 

Oracle Corporation, World Headquarters 

500 Oracle Parkway 

Redwood Shores, CA 94065, USA 

海外からのお問い合わせ窓口 

電話：+1.650.506.7000 

ファクシミリ：+1.650.506.7200 

C O N N E C T  W I T H  U S  

 
 blogs.oracle.com/oracle

 

 
facebook.com/oracle

 

 
twitter.com/oracle

 

 
oracle.com 

 

 
 
Copyright © 2018, Oracle and/or its affiliates.All rights reserved.本文書は情報提供のみを目的として提供されており、ここに記載される内容は予告な

く変更されることがあります。本文書は、その内容に誤りがないことを保証するものではなく、また、口頭による明示的保証や法律による黙示的

保証を含め、商品性ないし特定目的適合性に関する黙示的保証および条件などのいかなる保証および条件も提供するものではありません。オラク

ルは本文書に関するいかなる法的責任も明確に否認し、本文書によって直接的または間接的に確立される契約義務はないものとします。本文書は

オラクルの書面による許可を前もって得ることなく、いかなる目的のためにも、電子または印刷を含むいかなる形式や手段によっても再作成また

は送信することはできません。 

 

Oracle および Java は Oracle およびその子会社、関連会社の登録商標です。その他の名称はそれぞれの会社の商標です。 

 

Intel および Intel Xeon は Intel Corporation の商標または登録商標です。すべての SPARC 商標はライセンスに基づいて使用される SPARC 

International, Inc.の商標または登録商標です。AMD、Opteron、AMD ロゴおよび AMD Opteron ロゴは、Advanced Micro Devices の商標または登

録商標です。UNIX は、The Open Group の登録商標です。0218 

  


